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 Introducción  

En este writeup, documentamos cada paso que seguimos, desde la exploración 
inicial de la red hasta la explotación de servicios específicos. Cada descubrimiento 
y avance nos permite ver cómo los pequeños detalles pueden dar lugar a grandes 
oportunidades de ataque, y nos ayuda a entender mejor la importancia de las 
buenas prácticas en la configuración de sistemas y servicios. 

A medida que avanzamos en este ejercicio, desentrañamos cómo incluso una 
pequeña falla en el control de acceso (como una vulnerabilidad IDOR) puede 
convertirse en un punto de entrada crucial. Esta máquina nos recuerda lo vital que 
es la seguridad en cada capa de un sistema y nos desafía a pensar de forma creativa 
para explotar cada posibilidad. 

 

1- Objetivo  

El objetivo principal de este CTF es comprometer completamente la máquina "CAP" 
de Hack The Box, escalando privilegios desde un acceso inicial limitado hasta 
obtener privilegios de root. Para lograrlo, se requiere identificar y explotar 
vulnerabilidades en los servicios expuestos, como HTTP, FTP y SSH para aprovechar 
cualquier configuración de seguridad débil presente en el sistema. Este proceso 
implica el uso de técnicas de recolección de información, enumeración de 
servicios y explotación de configuraciones mal aseguradas, con el fin de demostrar 
los posibles vectores de ataque y las brechas de seguridad que podrían 
comprometer el sistema en un entorno real. 

 
 

2- Alcance  

El análisis se limita a la máquina virtual "CAP" de Hack The Box, donde se llevaron 
a cabo actividades de enumeración, explotación y post-explotación. Este CTF 
simula un entorno real con vulnerabilidades intencionales en servicios como HTTP, 
FTP y SSH, con el propósito de fortalecer el aprendizaje práctico en técnicas de 
hacking y seguridad informática. Todas las actividades realizadas están diseñadas 
para explorar las debilidades del sistema de manera ética y controlada, respetando 
los lineamientos de la plataforma Hack The Box. 

 
 

 

 



3- Resumen   

En este análisis de la máquina "CAP" de Hack The Box, recorrimos paso a paso un 
conjunto de técnicas de hacking, desde la recolección de información inicial hasta 
la obtención de privilegios de root. Comenzamos explorando los servicios 
expuestos en la red, encontrando que HTTP, FTP y SSH estaban disponibles. A partir 
de ahí, examinamos cada servicio en detalle. 

 
 

En el panel web, descubrimos una vulnerabilidad IDOR que nos permitió acceder a 
un archivo PCAP con credenciales en texto plano, lo que nos abrió las puertas al 
sistema mediante FTP. Con este primer acceso, conseguimos la flag de usuario, y 
al probar esas mismas credenciales en SSH, avanzamos un paso más en el 
sistema. Finalmente, al investigar opciones de escalada de privilegios, 
encontramos que el binario python3.8 tenía capabilities especiales que nos 
permitieron ejecutar comandos como root, llevándonos a la flag de root. 

 
 

3.1- Procedimientos realizados  

 
 

• Recolección de información: 

• Escaneo de la red para identificar puertos abiertos y servicios activos. 

• Obtención de información detallada sobre los servicios, versiones y 
sistema operativo. 

• Enumeración: 

• Intento de acceso al servicio FTP con el usuario anonymous, sin éxito. 

• Análisis del servicio HTTP y detección de un panel de monitoreo que 
muestra el usuario "Nathan" y un menú con secciones adicionales. 

• Acceso a la sección "Security Snapshot" en el panel web, detectando 
una posible vulnerabilidad IDOR. 

 

 

 



• Explotación: 

• Uso de Burp Suite para capturar y modificar la petición a /data/x e 
iniciar un ataque de enumeración con el método "sniper". 

• Identificación de un archivo PCAP descargable con credenciales en 
texto plano para el usuario Nathan. 

• Conexión al servicio FTP con las credenciales obtenidas y obtención 
de la flag de usuario. 

• Acceso al servicio SSH con las mismas credenciales para continuar 
con la explotación. 

 

• Escalada de privilegios: 

• Ejecución de linpeas en el sistema para identificar configuraciones y 
binarios potencialmente vulnerables. 

• Detección de python3.8 con la capability cap_setuid, permitiendo 
cambiar el UID a 0 y obtener acceso root. 

• Ejecución de un comando con python3.8 para acceder al sistema 
como root y recuperar la flag final. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



3.2- Recolección de información  

Escaneo de la red:   

Comenzamos a obtener información detallada sobre los servicios activos, sus 
versiones y el sistema operativo, lo que nos dio una mejor idea de los posibles 
puntos de ataque. 

 

 
El escaneo reveló varios servicios de interés, lo que nos permitió planificar la 
siguiente fase de enumeración. 



 
 

• HTTP - gunicorn - Puerto 80 

• SSH - OpenSSH - V8.2p1 - Puerto 22 

• FTP - vsftpd - V3.0.3 - Puerto 21 

• SO - Linux 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.3- Enumeración  

FTP: Iniciamos comprobando si el servicio FTP permitía el acceso anónimo. Sin 
embargo, este acceso no estaba habilitado, ya que, de haberlo estado, nmap habría 
mostrado un mensaje confirmándolo. 

 
HTTP: Al explorar el servicio HTTP, encontramos una página de monitoreo de 
seguridad que mostraba un usuario llamado "Nathan". Este usuario podría ser útil 
para probar acceso en otros servicios, como SSH o FTP. Además, en el menú lateral 
de la página había cuatro apartados:  

• "Dashboard" 
• "Security Snapshot" 
• "IP Config"  
• Network Status" 

Nos dirigimos al apartado "Security Snapshot", 
donde notamos una redirección a /data/#. Esta 
URL nos sugirió la posible presencia de una 
vulnerabilidad de tipo IDOR (Insecure Direct 
Object Reference). 

IDOR es un tipo de fallo de seguridad en el control 
de acceso, en la que un sistema permite a un 
usuario acceder a recursos de otros usuarios 
modificando directamente el identificador (ID) de 
esos recursos en la URL o en una solicitud. Esto 
ocurre porque el sistema no verifica 
correctamente que el usuario tenga permisos para acceder al recurso solicitado. 

 
 



En esta sección de la web, detectamos la posibilidad de descargar archivos PCAP. 
Para aprovechar esta vulnerabilidad, abrimos Burp Suite y configuramos un ataque 
de tipo "sniper", probando con números del 0 al 100 en busca de otros usuarios y 
archivos PCAP descargables que contengan información adicional. 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.4- Explotación  

Utilizaremos Burp Suite para capturar la petición a http://10.129.147.70/data/x, 
donde x representa el ID del usuario que queremos enumerar. 

 

 

Una vez capturada la solicitud, la enviaremos a la herramienta Intruder y 
marcaremos la variable x como parámetro editable. 

 

 
 

 



En Intruder, seleccionaremos el tipo de ataque "sniper" y nos dirigiremos a la 
pestaña de Payloads. Allí configuraremos el payload como Numbers, 
especificando un rango de 0 a 100 con un incremento de 1. 

 

 

Con la configuración lista, iniciamos el ataque con el botón Start attack. 
Prestaremos atención a las respuestas con un status code 200 o aquellas con una 
longitud inusualmente mayor que las demás, lo cual podría indicar la presencia de 
datos relevantes. 

 



En este caso, probaremos primero con el ID 0 para observar si obtenemos alguna 
información interesante. Podemos ver que el ID 0 devuelve datos, así que 
procedemos a descargar el archivo PCAP para analizarlo en busca de información 
relevante. 

 

 
 

Al examinar el archivo, encontramos las credenciales FTP del usuario Nathan en 
texto plano, lo que nos permite acceder al servicio FTP con este usuario. Al 
conectarnos, logramos obtener la flag de usuario. 

 

 
 



 

Nuestro siguiente paso es intentar acceder mediante SSH, ya que el objetivo ahora 
es obtener la flag de root. 

 
 

 

 

 

 

 

 

 

 



Al probar las credenciales en SSH, confirmamos que también funcionan para este 
servicio. Una vez dentro, observamos que el usuario Nathan tiene ciertos 
privilegios, aunque no los suficientes para acceder a la flag de root de manera 
directa. Iniciamos entonces un proceso de escalada de privilegios, verificando si 
Nathan puede ejecutar algún comando con sudo. 

 
 

 

 

 
 



Al no tener permisos de sudo, exploramos otros binarios en el sistema que puedan 
permitirnos escalar a privilegios de root. 

 



Para identificar un binario que nos permita escalar privilegios, subiremos linpeas al 
sistema objetivo. 

Primero, descargamos linpeas.sh del repositorio oficial y lo guardamos en una 
carpeta local. Luego, iniciamos un servidor simple de Python para transferir el 
archivo. 

 

 

Una vez en el sistema objetivo, utilizamos SSH para descargar linpeas en el 
directorio /tmp del servidor. 

 

 

 
 

 

 

 

 

https://github.com/peass-ng/PEASS-ng/releases


Después de dar permisos de ejecución a linpeas, lo ejecutamos para analizar las 
configuraciones y permisos del sistema en busca de posibles vulnerabilidades. 

 

En la sección de Capabilities, encontramos que el binario /usr/bin/python3.8 tiene 
las capabilities cap_setuid y cap_net_bind_service, lo cual no es una configuración 
estándar y puede ser aprovechado para escalación de privilegios. 

 

El binario /usr/bin/python3.8 tiene cap_setuid y cap_net_bind_service, que no es la 
configuración por defecto, esto puede ser útil para la escalada de privilegios.  

 

Para hacerlo, ejecutamos el siguiente comando: 

/usr/bin/python3.8 -c 'import os; os.setuid(0); os.system("/bin/bash")' 

 



Con acceso root, podemos navegar hasta el directorio /root y obtener la flag de root, 
completando así el CTF. 

 

 
 

Conclusión  

En conclusión, el análisis de la máquina "CAP" de Hack The Box nos ha permitido 
poner en práctica una variedad de técnicas de recolección de información, 
enumeración y explotación de vulnerabilidades, llevándonos desde un acceso 
inicial limitado hasta el nivel de root. A lo largo del proceso, exploramos los 
servicios FTP, HTTP y SSH, aprovechando configuraciones incorrectas y 
vulnerabilidades de control de acceso (IDOR) para obtener información crítica, 
como credenciales en texto plano. 

 
 

La escalada de privilegios a través del binario python3.8 con capabilities 
específicas nos mostró cómo configuraciones aparentemente menores pueden 
convertirse en oportunidades para un atacante. Este ejercicio destaca la 
importancia de una configuración de seguridad cuidadosa y de la revisión regular 
de permisos en el sistema. 

  

 


