


Descripción del objetivo
Editor (Hack The Box) es una máquina de dificultad Easy que simula un servidor Linux con
servicios web expuestos (nginx y una instancia Jetty con XWiki). En este ejercicio se
obtuvieron la user  y la root  flag explotando primero una vulnerabilidad RCE en XWiki para
conseguir acceso como jetty , extrayendo credenciales en texto plano para entrar por SSH
como oliver , y finalmente escalando a root  mediante un SUID vulnerable ( ndsudo )
aprovechando un untrusted search path.

Iniciamos, con un escaneo de la IP objetivo para detectar todos los puertos abiertos en el
sistema.

Enumeración detallada de servicios
A continuación, realizaremos un escaneo más detallado para identificar las versiones de los
servicios expuestos en el objetivo.



Luego modificamos el archivo /etc/hosts  para poder resolver los virtual hosts y acceder
correctamente a las webs identificadas.

Investigación y explotación de la aplicación web
Inicialmente observamos dos servicios web: uno corriendo nginx 1.18.0  y otro Jetty
10.0.20

Buscamos posibles exploits con searchsploit  para Jetty/XWiki.

Podemos ver que la mayoría de las vulnerabilidades no aplican a la versión del objetivo; la
única que quizá podría funcionar es la de directorio transversal. La descargamos para probar
qué ocurre.



Además detectamos una instancia de XWiki (versión 15.10.8 ) sobre Jetty. Localizamos un
PoC público para CVE-2025-24893 que parece compatible con esa versión de XWiki.

Primero iniciamos un listener con netcat .

Clonamos el repositorio del PoC y le damos permiso de ejecución.

Acceso y explotación



El PoC funcionó correctamente y obtuvimos una reverse shell con el usuario jetty . Tras
estabilizar la TTY (con python -c 'import pty; pty.spawn("/bin/bash")'  y stty raw -
echo; fg ), comenzamos la exploración para localizar información sensible: bases de datos,
ficheros de configuración y credenciales en texto claro.

Buscando documentación sobre configuraciones de XWiki y rutas típicas de credenciales,
identificamos el archivo hibernate.cfg.xml , donde aparecían credenciales en texto plano
para la base de datos/aplicación.



En /home  vimos que solo existía el usuario oliver . Probamos a conectar por SSH con
oliver  usando la contraseña encontrada en hibernate.cfg.xml .

Con esto obtuvimos la user flag .

Escalada de privilegios
Primero probamos sudo -l  para comprobar si oliver  tiene privilegios para ejecutar
comandos como root:



No hay nada útil en sudo  para oliver , así que revisamos procesos activos con ps aux  y
encontramos un proceso interesante corriendo.

Subimos linpeas  para automatizar la enumeración de vectores de escalada (SUIDs,
configuraciones débiles, archivos con credenciales, etc.). Creamos un script en /tmp  con el
contenido de linpeas , le dimos permisos y lo ejecutamos.



linpeas  identificó varios binarios SUID interesantes:

El binario ndsudo  destaca por su nombre y apariencia. Buscando vulnerabilidades para los
SUIDs detectados hallamos un exploit público que aprovecha una ruta no confiable, lo que
permite ejecutar un payload controlado con privilegios de root .

Encontramos el PoC en: https://github.com/AzureADTrent/CVE-2024-32019-POC/

Preparamos un listener en nuestro equipo y creamos el script necesario en /tmp  del objetivo.

En la máquina atacante clonamos el repositorio del PoC, compilamos el payload y lo subimos a
la máquina objetivo con scp .



Comprobamos que el archivo se subió correctamente a /tmp  en la máquina objetivo.

Para forzar la ejecución de nuestro payload en lugar del ejecutable legítimo, añadimos /tmp  al
inicio de la variable PATH  y ejecutamos ndsudo . Esto hace que el proceso busque ejecutables
en /tmp  antes que en rutas seguras, permitiendo que nuestro payload sea ejecutado con
permisos root .

Como resultado del exploit obtuvimos una shell con privilegios root  y la root flag .


