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Introducción 

En este write-up, detallamos el proceso de explotación de la máquina 
virtual Empire: Lupinone de la plataforma VulnHub. A través de diversas fases de 
enumeración y explotación, se muestra cómo comprometer el sistema, acceder al 
usuario Arsène y, finalmente, escalar privilegios hasta obtener acceso root. 

Este write-up cubre todos los pasos necesarios, desde el escaneo de puertos y 
servicios hasta la escalada de privilegios, utilizando herramientas comunes de 
pentesting como Nmap, Dirb, FFUF, Linpeas y John the Ripper. Vamos a 
adentrarnos en este recorrido y explorar cómo vulnerar esta máquina. 

 

Objetivo 

El objetivo de este write-up es documentar el proceso de pentesting realizado sobre 
la máquina Empire: Lupinone. A lo largo del write-up, se expone cómo fue posible 
identificar, explotar y aprovechar vulnerabilidades para comprometer el sistema, 
obteniendo acceso root. 

 

Alcance 

El write-up abarca las fases de recolección de información, enumeración de 
recursos, explotación de vulnerabilidades, escalada de privilegios y post-
explotación de la máquina objetivo. El enfoque es práctico, utilizando una serie de 
herramientas de pentesting comunes. 

 

 

 

 

 

 

 

 

 

 

 



Recolección de información 

Comenzamos el proceso utilizando Nmap para obtener información sobre los 
puertos abiertos y los servicios en ejecución. 

 

 

 



 

Resultados del escaneo: 

• HTTP - Apache v2.4.48 - Puerto 80 

• SSH - OpenSSH v8.4P1 - Puerto 22 

• SO: Linux v3.2-4.9 

 

Este escaneo inicial nos mostró que había un servidor web en el puerto 80, así como 
un servicio SSH disponible en el puerto 22, lo que podría ser clave más adelante. A 
continuación, inspeccionamos el sitio web para ver si ofrecía más información o 
alguna vulnerabilidad. 

En la página principal del servidor web, solo encontramos una imagen de Arsène 
Lupin, o que sugería que había algo más escondido en la web que merecía explorar.  

 



 

 

Enumeración 

Sabiendo que la página web no mostraba nada de valor inmediatamente, decidimos 
realizar una enumeración más profunda. Para ello, utilizamos herramientas 
como Dirb y FFUF para buscar directorios y archivos ocultos que pudieran estar 
presentes en el servidor. 

Descargamos SecLists, un conjunto de diccionarios y listas de directorios 
comunes, para usarlo en el escaneo con FFUF. 



 

 

 

Este escaneo reveló algunos directorios estándar, como los manuales de Apache, 
pero no ofrecían nada útil. Sin embargo, al consultar el archivo robots.txt, 
encontramos un directorio oculto llamado myfile, el cual no estaba protegido. 

 

 

 

 



Accedimos al directorio myfile y encontramos más pistas que nos llevaron a 
avanzar en el proceso de enumeración. 

 

 

Al continuar explorando directorios ocultos, descubrimos una carpeta 
llamada secret, que contenía más información. Aquí obtuvimos un nombre de 
usuario, Icex64, lo que sugirió que podríamos tener un punto de entrada 
interesante. 

 

 

 

 

 

 

 

 

 



Dentro de este directorio, también encontramos un archivo oculto llamado. 
mysecret.txt, que contenía una clave SSH cifrada para el usuario Icex64. 

 

Explotación 

Con la clave SSH en nuestras manos, el siguiente paso fue descifrarla. La clave 
estaba codificada en Base58, así que usamos un programa para descifrarla y 
obtener la clave real para el acceso SSH.  

 

 



Una vez descifrada la clave, la convertimos en un formato que John the 
Ripper pudiera entender para realizar un ataque de fuerza bruta y obtener la 
contraseña. 

 

 

 

 

Con la clave privada lista, establecimos una conexión SSH con la máquina usando 
las credenciales del usuario Icex64. 

 

 



Escalado de privilegios 

Ahora que teniamos acceso SSH al sistema, el siguiente paso fue buscar posibles 
vulnerabilidades locales que nos permitieran escalar privilegios. Para ello, 
utilizamos Linpeas, una herramienta que detecta configuraciones de seguridad 
débiles o permisos mal configurados. 

 

 

Descargamos Linpeas en el sistema objetivo utilizando un servidor de Python 
sencillo y lo ejecutamos para obtener más información. 

 

 

 

 

 

 



El análisis con Linpeas reveló varias configuraciones que podrían considerarse 
inseguras o susceptibles a explotación en un entorno mal asegurado. Sin embargo, 
muchas de estas vulnerabilidades no serían fáciles de explotar, ya que requerían 
condiciones específicas. Aunque no se trataban de fallos críticos, indicaban que la 
seguridad del entorno era deficiente en ciertos aspectos y podría ser mejorada. 

Dado que estas vulnerabilidades no parecían ser inmediatamente explotables, 
decidimos verificar los permisos de sudo del usuario ejecutando el comando sudo 
-l. 

 

 

El análisis mostró que podíamos ejecutar /usr/lib/python3.9 sin contraseña, lo 
que abría la posibilidad de usar esta ruta para cargar una shell inversa. 

Usamos el siguiente comando para buscar archivos con permisos elevados en el 
sistema: 

 

 

Después de identificar la vulnerabilidad, cargamos un script que nos permitió abrir 
una reverse shell en la máquina atacante. 

 

 

Con el listener activado en nuestra máquina atacante, ejecutamos el 
archivo /usr/lib/python3.9 para establecer la conexión. 

 



 

 

Ya con acceso como el usuario Arsène, el último paso fue escalar a root. 
Usamos sudo -l nuevamente y encontramos que el usuario tenía permisos para 
ejecutar el comando pip con privilegios elevados. Esto es una vulnerabilidad bien 
documentada en GTFOBins. 

 

 

Siguiendo las instrucciones de GTFOBins, ejecutamos los comandos necesarios 
para obtener una shell con privilegios de root. 

 

 



 

 

Conclusión 

Este write-up muestra cómo, utilizando herramientas y técnicas comunes en el 
pentesting, fue posible comprometer la máquina Empire: Lupin 01. Desde la 
recolección de información y enumeración inicial hasta la escalada de privilegios, 
la máquina ofreció una serie de retos interesantes que requerían el uso estratégico 
de diferentes herramientas. El acceso final como root resalta la importancia de 
asegurar servicios vulnerables y evitar configuraciones peligrosas en los sistemas. 

 


