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Introducción  

Este CTF es un reto enfocado en la explotación de vulnerabilidades comunes en 
sistemas Linux. A lo largo de este desafío, el objetivo es realizar la enumeración de 
servicios, descubrir fallos en la configuración de estos servicios y, finalmente, 
obtener acceso root a la máquina objetivo. Las técnicas empleadas incluyen la 
explotación de vulnerabilidades LFI (Local File Inclusion), la manipulación de 
contraseñas y la escalada de privilegios utilizando servicios mal configurados.  

 

1- Objetivo  

El objetivo principal de este CTF es comprometer la máquina, escalando privilegios 
desde un acceso inicial limitado hasta el nivel de root. Para lograrlo, se deben 
identificar y explotar vulnerabilidades presentes en los servicios expuestos por la 
máquina, como HTTP, SSH y FTP, así como aprovechar configuraciones débiles de 
seguridad en el servidor.  

   

2- Alcance  

El análisis está limitado a la máquina virtual del CTF, donde se realizaron 
actividades de enumeración, explotación y post-explotación. Este CTF es una 
simulación de un entorno real con vulnerabilidades intencionales en servicios 
como FTP, Apache y SSH, con el fin de reforzar el aprendizaje sobre técnicas de 
hacking y seguridad informática.  

 

3- Resumen   

El objetivo principal es obtener acceso root explotando vulnerabilidades comunes 
en servicios FTP, HTTP y SSH. A lo largo del proceso, se llevaron a cabo diversas 
técnicas de enumeración y explotación que incluyeron la manipulación de 
parámetros PHP, vulnerabilidades de inclusión de archivos locales (LFI) y el uso de 
herramientas de cracking para descifrar contraseñas. Finalmente, se logró la 
escalada de privilegios aprovechando permisos mal configurados en el binario 

  

  

 

 

 



3.1- Procedimientos realizados  

• Enumeración inicial: Se realizó un escaneo de puertos utilizando Nmap, 
que reveló tres servicios clave: Apache (HTTP), SSH y FTP. En el puerto 2112 
se ejecutaba un servicio FTP con acceso anónimo habilitado, lo que permitió 
descargar archivos sensibles, como un respaldo de index.php.  

  

• Explotación del servicio FTP: Tras acceder de forma anónima, se descubrió 
un archivo index.php.bak. El archivo reveló una vulnerabilidad de 
tipo PHP Type Juggling, que permitió eludir la autenticación mediante la 
manipulación del campo de contraseña con un array vacío (password[]=). 
Con esto, se accedió al panel de administración.  

  

• Vulnerabilidad LFI: En la sección de logs del panel de administración, se 
detectó una vulnerabilidad LFI que permitió acceder a archivos críticos del 
sistema, como /etc/passwd. Esto permitió obtener el hash del 
usuario webadmin, que fue descifrado utilizando hashcat.  

  

• Escalada de privilegios: Con acceso SSH como webadmin, se descubrió 
que el usuario tenía permisos para ejecutar el binario /bin/nice en el 
directorio /notes/. Aprovechando esta configuración, se creó un script para 
obtener una shell como root, logrando finalmente el acceso completo al 
sistema.  

 

 

 

 

 

 

 

 

 

  



3.2- Recolección de información  

  

Escaneo de la red:   

Identificada la IP, se utilizó NMAP para escanear la IP y obtener información 
detallada sobre los servicios, versiones y sistema operativo.  

  

  

Resultados del escaneo:  

- HTTP - Apache - V2.4.41 - Puerto 80  

- SSH - OpenSSH - V7.8.2P1 - Puerto 22  

- FTP – KIP - Puerto 2112  



3.3- Enumeración  

Con la información obtenida, procedimos a la enumeración de vulnerabilidades.  

  

Acceso a la web (puerto 80):  

  

 

Utilizamos la herramienta Gobuster para buscar directorios ocultos en la web.  

  

 

 



Los siguientes directorios fueron detectados:  

/admin  

/potato  

/server-status (no accesible)  

 

Se utilizó la herramienta ffuf para buscar directorios y archivos ocultos. Aunque 
realizamos una búsqueda exhaustiva, no se encontró nada relevante. En /admin, se 
identificó un formulario de inicio de sesión, que analizamos más adelante.  

  

 

Con la información recopilada, sabíamos que el servidor contaba con un servicio 
FTP activo, por lo que procedimos a analizarlo más a fondo para determinar su 
configuración y accesibilidad.  

 

 

 

 

 

 

 



Intentamos iniciar sesión como usuario anónimo en el FTP:  

  

Descubrimos dos archivos en el servidor: welcome.msg y un respaldo 
de index.php.  

 

Contenido de welcome: 

  

Contenido de index.php.bak: 

  

 



3.4- Explotación  

El código es inseguro por dos razones clave:  

1. Contraseña hardcodeada: Guardar la contraseña directamente en el 
código ($pass = "potato";) es un gran riesgo, ya que cualquier acceso al 
archivo expone las credenciales. Es mejor usar archivos de configuración o 
variables de entorno.  

 

2. Falta de hashing: Las contraseñas no están cifradas, lo que es peligroso. Se 
debe usar un algoritmo seguro como password_hash() para evitar que se 
almacenen o comparen en texto plano.  

 

Además, usando strcmp() sin validar el tipo de entrada, un atacante podría 
enviar $_POST['password'][], eludiendo la autenticación por completo. Y eso es 
exactamente lo que vamos a hacer, para ello abriremos Burpsuite. Usaremos El 
usuario 'admin' y la contraseña: []=, interceptando con Burpsuite el envió y 
pudiendo modificarlo. 
  

  

 

 

 



Al acceder con éxito, pudimos entrar en el panel de administración.  

  

  

En el dashboard, encontramos varios apartados: Home, Users, Date, Ping y Logs. La 
sección de Logs fue la más interesante, ya que detectamos una vulnerabilidad LFI 
clásica. El sitio cargaba archivos log.txt del sistema y nos permitió modificar la ruta 
usando el parámetro 'file'. Utilizamos Burpsuite para realizar pruebas hasta 
encontrar la ruta correcta y explotar la vulnerabilidad.  
 

  



  

Descubrimos que el usuario webadmin tenía su contraseña hasheada en el 
archivo passwd.  

 

Para descifrarlo, guardamos el hash en un archivo y luego utilizamos Hashcat. El 
hash era del tipo apr1 o MD5-crypt, y con Hashcat logramos descifrarlo.  

  

  



Una vez descifrado el hash y teniendo las credenciales nos conectamos por ssh.  

  

Con acceso SSH bajo la cuenta de webadmin, comenzamos la escalada de 
privilegios.  

  

Concluimos que podíamos ejecutar el binario /bin/nice y cualquier archivo dentro 
del directorio /notes. Creamos un archivo llamado privesc.sh para obtener 
privilegios de root. 
  

  



Al ejecutar id nos mostrará el ID del usuario root, y clear limpiará la consola. No 
parecen útiles, así que creamos nuestro propio archivo para la escalada, llamado 
privesc.sh en nuestro directorio home.  

  

Le daremos permisos con chmod y ejecutaremos el .sh desde notes con el 
comando nice de la siguiente forma:  

  

Y conseguimos privilegios root.  

  

Conclusión  

En este reto, se explotaron varias vulnerabilidades clave, como 
el PHP Type Juggling, que permitió eludir la autenticación manipulando los 
parámetros del formulario. También se aprovechó una vulnerabilidad de LFI (Local 
File Inclusion) para acceder a archivos del sistema, obteniendo información crítica 
como hashes de contraseñas. Finalmente, una mala configuración en los permisos 
del binario /bin/nice facilitó la escalada de privilegios hasta root. Este reto 
demuestra lo fácil que es comprometer un sistema si no se aplican buenas 
prácticas de seguridad en la validación de entradas y la configuración de servicios.  

  

 


