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Introduccion

Este CTF es un reto enfocado en la explotacion de vulnerabilidades comunes en
sistemas Linux. A lo largo de este desafio, el objetivo es realizar la enumeracién de
servicios, descubrir fallos en la configuracion de estos servicios vy, finalmente,
obtener accesoroota la maquina objetivo. Las técnicas empleadas incluyen la
explotacién de vulnerabilidades LFI (Local File Inclusion), la manipulaciéon de
contrasefas y la escalada de privilegios utilizando servicios mal configurados.

1- Objetivo

El objetivo principal de este CTF es comprometer la maquina, escalando privilegios
desde un acceso inicial limitado hasta el nivel de root. Para lograrlo, se deben
identificar y explotar vulnerabilidades presentes en los servicios expuestos por la
maquina, como HTTP, SSH y FTP, asi como aprovechar configuraciones débiles de
seguridad en el servidor.

2- Alcance

El analisis esta limitado a la maquina virtual del CTF, donde se realizaron
actividades de enumeracion, explotacion y post-explotacion. Este CTF es una
simulacién de un entorno real con vulnerabilidades intencionales en servicios
como FTP, Apache y SSH, con el fin de reforzar el aprendizaje sobre técnicas de
hacking y seguridad informatica.

3- Resumen

El objetivo principal es obtener acceso root explotando vulnerabilidades comunes
en servicios FTP, HTTP y SSH. A lo largo del proceso, se llevaron a cabo diversas
técnicas de enumeracidon y explotacion que incluyeron la manipulacion de
parametros PHP, vulnerabilidades de inclusion de archivos locales (LFl) y el uso de
herramientas de cracking para descifrar contrasefas. Finalmente, se logro la
escalada de privilegios aprovechando permisos mal configurados en el binario



3.1- Procedimientos realizados

e Enumeracion inicial: Se realizé un escaneo de puertos utilizando Nmap,
que reveld tres servicios clave: Apache (HTTP), SSHy FTP. En el puerto 2112
se ejecutaba un servicio FTP con acceso anénimo habilitado, lo que permitio
descargar archivos sensibles, como un respaldo de index.php.

e Explotaciondelservicio FTP: Tras acceder de forma anénima, se descubrid
un archivoindex.php.bak. El archivo revelé una vulnerabilidad de
tipo PHP Type Juggling, que permitié eludir la autenticaciéon mediante la
manipulaciéon del campo de contrasefia con un array vacio (password[]=).
Con esto, se accedié al panel de administracion.

e Vulnerabilidad LFI: En la seccidn de logs del panel de administracién, se
detectd una vulnerabilidad LFI que permitié acceder a archivos criticos del
sistema, como /etc/passwd. Esto permiti6 obtener el hash del
usuario webadmin, que fue descifrado utilizando hashcat.

o Escalada de privilegios: Con acceso SSH como webadmin, se descubrid
que el usuario tenia permisos para ejecutar el binario /bin/nice en el
directorio /notes/. Aprovechando esta configuracion, se cred un script para
obtener una shell como root, logrando finalmente el acceso completo al
sistema.



3.2- Recoleccion de informacion

Escaneo de lared:

Identificada la IP, se utiliz6 NMAP para escanear la IP y obtener informacion
detallada sobre los servicios, versiones y sistema operativo.

Ubuntu Linux; protocol 2.0)

Resultados del escaneo:
- HTTP - Apache - V2.4.41 - Puerto 80
-SSH - OpenSSH -V7.8.2P1 - Puerto 22

- FTP - KIP - Puerto 2112



3.3- Enumeracion

Con la informacion obtenida, procedimos a la enumeracién de vulnerabilidades.

Acceso a la web (puerto 80):
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At the moment, there is nothing. This site is under construction. To make you wait, here is a photo of a potato:

Utilizamos la herramienta Gobuster para buscar directorios ocultos en la web.




Los siguientes directorios fueron detectados:
/admin
/potato

/server-status (no accesible)

Se utilizé la herramienta ffuf para buscar directorios y archivos ocultos. Aunque
realizamos una blsqueda exhaustiva, no se encontré nada relevante. En /admin, se
identificé un formulario de inicio de sesién, que analizamos mas adelante.

{_

Login

User:
Password:
| Login |

Con la informacion recopilada, sabiamos que el servidor contaba con un servicio
FTP activo, por lo que procedimos a analizarlo mas a fondo para determinar su
configuracion y accesibilidad.



Intentamos iniciar sesion como usuario anonimo en el FTP:

:10.10.9.8]
complete email a

e, archiv Yo D ol .he .internal !

-The local time is: Sun Oct 13

, Trestrictions apply

Descubrimos dos archivos en el servidor: welcome.msg y un respaldo
de index.php.

Contenido de welcome:

Contenido de index.php.bak:

s



3.4- Explotacion
El codigo es inseguro por dos razones clave:

1. Contrasena hardcodeada: Guardar la contrasefa directamente en el
codigo ($pass = "potato";) es un gran riesgo, ya que cualquier acceso al
archivo expone las credenciales. Es mejor usar archivos de configuracién o
variables de entorno.

2. Falta de hashing: Las contrasenas no estan cifradas, lo que es peligroso. Se
debe usar un algoritmo seguro como password_hash() para evitar que se
almacenen o comparen en texto plano.

Ademas, usando strcmp() sin validar el tipo de entrada, un atacante podria
enviar $_POST['password'][], eludiendo la autenticacion por completo.Y eso es
exactamente lo que vamos a hacer, para ello abriremos Burpsuite. Usaremos El
usuario 'admin' y la contrasefa: []=, interceptando con Burpsuite elenvidy
pudiendo modificarlo.
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Al acceder con éxito, pudimos entrar en el panel de administracion.

&« @m X OA 10.10.0.8

-] Import bookmarks... [ Parrot 0S [0 Hack The Box [ OSINT Service

Welcome!
Go to the dashboard

En el dashboard, encontramos varios apartados: Home, Users, Date, Pingy Logs. La
seccioén de Logs fue la mas interesante, ya que detectamos una vulnerabilidad LFI
clasica. El sitio cargaba archivos log.txt del sistemay nos permitié modificar la ruta
usando el parametro 'file'. Utilizamos Burpsuite para realizar pruebas hasta
encontrar la ruta correcta y explotar la vulnerabilidad.

hboard. php?page=1log HTTP/1.1

5.0 (Windows NT 18.8; rv:128.8) Ge 20100161

n/xml;q=0.9, image/avif, image/w

pt-Languag
ept-Encoding: gz
Referer: htty
g |Content-Type:
0 (Content-Length
p |0rigin: http://10.10.0.8
1 DNT: 1
! |Connection: close
S [Cookie: p: Fsefhijosefjtfgyuhjiosefdfthgyih
Upgrade-Ins
b |Priority: u=8@,

file=




Contenu du fichier ../../../../../..[../../etc/passwd :

Toot:x:@:@:To0t:/Toot: /bin/bash
daemon:x:1:1:daemon: fusr/sbin: fusr/sbin/nologin

bin:x:2:2:bin:/bin: fusr/sbin/nologin

sys:x:3:3:sys:/dev:/usr/sbin/nologin

sync:x:4:65534:sync: fbin:/bin/sync
games:x:5:6@:games: fusr/games: /usr/sbin/nologin

man:x:6:12:man: /var/cache/man: fusx/sbin/nologin

1p:x:7:7:1p:/var/spool/lpd: fusz/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nolegin

uucp:x:1@:1@:uucp: /var/spool/uucp: fusr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33 www-data: /var/wew: /usr/sbin/nologin
backup:x:34:34:backup: /var/backups: fusr/sbin/nologin

list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ired: /var/run/ircd: fusr/sbin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/libsgnats:/usr/sbin/nologin
nobody:x:65534:63534 :nobody : /nonexistent: /usr/sbin/nologin
systemd-network:x:10@:102:systemd Network Management,,,:/run/systemd:/usr/sbin/nologin
systemd-resolve:x:101:183:systemd Resolver,,,:/run/systemd:/usr/sbin/nologin
systemd-timesync:x:182:104:systemd Time Synchronization,,,:/Tun/systemd:/usr/sbin/nologin
messagebus:x:1@3:106: : /nonexistent: fusr/sbin/nologin
syslog:x:1@4:118: : /home/syslog: fusr/sbin/nologin
_apt:x:1@85:65534: : /nonexistent: /usr/sbin/nologin

tss:x:106:111:TPM software stack,,,:/var/lib/tpm:/bin/false
uuidd:x:1@7:112::/Tun/uuidd: /usz/sbin/nolegin

tcpdump:x:1@8:113:: /nonexistent:/usr/sbin/nologin
landscape:x:109:115::/var/lib/landscape: fusr/sbin/nologin
pollinate:x:11@:1::/var/cache/pollinate: /bin/false
sshd:x:111:65534: :/run/sshd: /usr/sbin/nologin
systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
florianges:x:100@:1000:florianges: /home/florianges: /bin/bash
Ixd:x:998:10@: : fvar/snap/1lxd/common/1xd: /bin/false

proftpd:x:112:65534: :/run/proftpd: fusr/sbin/nologin
ftp:x:113:65534: : /sxv/ftp: fust/sbin/nologin

webadmin: ERETEREG TENEEE T T A G N RS/ - 1881 : 1881 :webadmin, , , : /home fwebadmin: /bin/bash

ubuntu:x:1802:18@3:Ubuntu: /home /ubuntu: fbin/bash

Descubrimos que el usuario webadmintenia su contrasefa hasheadaen el
archivo passwd.

Para descifrarlo, guardamos el hash en un archivo y luego utilizamos Hashcat. El
hash era del tipo apr1 o MD5-crypt, y con Hashcat logramos descifrarlo.

-0 crack hash

found as potfile and/or empty entries

3xGUtDGIFACNNTNhi6/ : ¢



Una vez descifrado el hash y teniendo las credenciales nos conectamos por ssh.

Con acceso SSH bajo la cuenta de webadmin, comenzamos la escalada de

privilegios.

Concluimos que podiamos ejecutar el binario /bin/nice y cualquier archivo dentro
del directorio /notes. Creamos un archivo llamado privesc.sh para obtener
privilegios de root.




Al ejecutar id nos mostrara el ID del usuario root, y clear limpiara la consola. No
parecen utiles, asi que creamos nuestro propio archivo para la escalada, llamado
privesc.sh en nuestro directorio home.

®  webadmin@potato: ~

GNU nano 4.8 privesc.sh
/bi h -1

Le daremos permisos con chmod y ejecutaremos el .sh desde notes con el
comando nice de la siguiente forma:

File Edit View Search Terminal

webadmin@potato: ~

Y conseguimos privilegios root.

Conclusion

En este reto, se explotaron varias vulnerabilidades clave, como
el PHP Type Juggling, que permitié eludir la autenticacién manipulando los
parametros del formulario. También se aproveché una vulnerabilidad de LFI (Local
File Inclusion) para acceder a archivos del sistema, obteniendo informacion critica
como hashes de contrasefias. Finalmente, una mala configuracién en los permisos
del binario /bin/nice facilité la escalada de privilegios hasta root. Este reto
demuestra lo facil que es comprometer un sistema si no se aplican buenas
practicas de seguridad en la validacion de entradas y la configuracion de servicios.



