


Descripción del problema
Durante el análisis se identificó que el servicio James Remote Administration Tool 2.3.2
expuesto en el puerto 4555 utilizaba credenciales por defecto y era vulnerable a una
vulnerabilidad crítica de RCE (Exploit-DB 50347). Este fallo permitió escribir archivos
maliciosos mediante path traversal, que se ejecutaron tras acceder por SSH con credenciales
obtenidas en los buzones de correo de los usuarios. Con ello se estableció una conexión
reversa hacia el atacante y, combinando esta técnica con un cronjob mal configurado, se logró
escalar privilegios hasta root.

Iniciamos con un escaneo de la IP objetivo para detectar todos los puertos abiertos en el
sistema.

Enumeración detallada de servicios
A continuación, realizaremos un escaneo más detallado para identificar las versiones de los
servicios expuestos en el objetivo.



Queremos sacar las versiones de los servicios relacionados con el correo electrónico. Como
nmap no devolvía la información de versión incluso probando con distintos parámetros, opté
por usar netcat para interactuar directamente con los servicios y obtener sus versiones.

Puerto 4555

Puerto 110

Puerto 25



Investigación, Acceso y explotación
Una vez conociendo las versiones, vamos a buscar la versión de JAMES Remote
Administration Tool 2.3.2.

Podemos ver que tenemos una vulnerabilidad RCE en esta versión de servicio y ese payload.
Esta vulnerabilidad nos permite ejecutar comandos de forma remota a través de la consola de
administración. El exploit no nos entrega directamente una shell activa, realmente aprovecha la
funcionalidad de James para escribir un archivo malicioso en el sistema objetivo. Este archivo
se ejecutará una vez iniciemos sesión con SSH usando las credenciales que conseguiremos
próximamente; en ese momento, se debería iniciar la conexión con nuestro listener.
Permitiéndonos obtener una shell más estable que luego podremos mejorar para tener una
TTY interactiva.

El primer paso de la explotación será conectarnos mediante netcat al servicio James Remote
Administration Tool, utilizando las credenciales por defecto.



A continuación, accedemos mediante Telnet a las bandejas de correo de los distintos usuarios
para revisar sus mensajes y posibles credenciales expuestas. Para poder hacerlo, tendremos
que "resetear" los passwords de los usuarios.

setpassword USER PASSWORD

Una vez lanzado el comando, recibimos confirmación de que el password ha sido reseteado.
Ahora sí, podemos conectarnos por Telnet a las bandejas de correo de los usuarios.



James

La bandeja de James está vacía.

Thomas

John

El usuario John sí tiene mensajes en su bandeja, vamos a revisarlos.



Según este correo, Mindy probablemente tenga sus credenciales en un mensaje posterior.

Mindy

Podemos ver que hay más de un correo. El primero no contiene información relevante.

En el segundo correo, en cambio, encontramos las credenciales de la usuaria Mindy, las
cuales parecen ser válidas también para el servicio SSH. Procedemos a probarlas.



Mailadmin

mailadmin no tiene mensajes.

Porbamos a acceder por ssh con las credenciales de mindy;



User flag.

Escalada de privilegios
Es el momento de preparar el script de explotación para la vulnerabilidad en James 2.3.2. Lo
descargamos de Exploit-DB, damos permisos de ejecución



y lo lanzamos. Este script no genera el RCE directamente, necesita que iniciemos sesión por
SSH con un usuario válido.

Levantaremos un listener:

Una vez abierta la sesión SSH, nuestro listener recibe la conexión.

Si esto no ocurre y no recibimos conexión, tenemos alternativas. El procedimiento es el
mismo, generemos la conexión con netcat o no.

En este caso, probamos a iniciar sesión en SSH con el parámetro --noprofile  para evitar
que se bloqueen comandos.

Una vez dentro, mejoramos la TTY:

python3 -c 'import pty; pty.spawn("/bin/bash")' export TERM=xterm



Como se puede ver, al usar bash --noprofile  no se cargan restricciones y podemos ejecutar
comandos con normalidad.

A partir de aquí, subimos linpeas para enumerar el sistema.

Durante la revisión encontramos en /opt  un archivo llamado tmp.py.

Lo modificamos por línea de comandos:

El archivo queda preparado, y solo hay que esperar unos minutos hasta que el cronjob lo
ejecute.

Tras la ejecución del cronjob confirmamos que el payload funcionó correctamente y la root flag
ha sido copiada en el directorio de Mindy.


