


Introducción
Máquina de Hack The Box orientada a principiantes que tiene como objetivo enseñar y
practicar técnicas fundamentales de enumeración, explotación de vulnerabilidades comunes en
servicios y uso de payloads y exploits.

Contexto
LAME es una máquina que emula un entorno con vulnerabilidades en distintos servicios,
conocidas y explotables fácilmente por profesionales y entusiastas del hacking ético.

Descripción del problema
El reto principal de la máquina LAME es obtener acceso total al sistema a partir de la
explotación de vulnerabilidades. El usuario debe realizar una enumeración para identificar
puntos débiles y llevar a cabo la explotación del sistema para obtener el control completo.

Escaneo inicial y descubrimiento de puertos
Iniciamos, con un escaneo de la IP objetivo para detectar todos los puertos abiertos en el
sistema.

Estos son los puertos descubiertos en el objetivo.

Enumeración detallada de servicios



A continuación, realizaremos un escaneo más detallado para identificar las versiones de los
servicios expuestos en el objetivo.

Análisis de accesos y vulnerabilidades
Posteriormente, analizaremos si existe acceso anónimo (anonymous login) en los distintos
servicios y buscaremos en recursos como Rapid7, ExploitDB y SearchSploit para identificar
posibles vulnerabilidades en los servicios detectados.

Podemos observar que la versión del servidor FTP tiene un exploit disponible.

Aunque podríamos probarlo, en este caso dicho exploit no funcionará, por lo que
procederemos con otro enfoque.

Tanto el servicio FTP como SMB permiten conexión sin autenticación, pero no
encontraremos nada interesante, así que pasaremos a analizar las versiones del servicio SMB.

Para ello, utilizaremos un módulo de Metasploit que nos revelará las versiones de Samba.

Enumeración de Samba



En las opciones del módulo, configuraremos la IP y el puerto del objetivo.

Con la versión obtenida, buscaremos información sobre posibles vulnerabilidades asociadas.

Preparación para explotación de Samba
Usaremos un exploit de ejecución de comandos (Command Execution). Podemos emplearlo
mediante Metasploit o buscar un Proof of Concept (PoC) funcional; en mi caso, he encontrado
un PoC en GitHub:

https://github.com/amriunix/CVE-2007-2447.git

Clonaremos el repositorio y accederemos a la carpeta correspondiente.

https://github.com/amriunix/CVE-2007-2447.git


Luego, otorgaremos permisos de ejecución al archivo  usermap_script.py .

Para conseguir la ejecución de código, debemos configurar un listener en un puerto específico,
por ejemplo, usando Netcat.

Preparación para obtención de conexión

Exploración y escalada a shell interactiva y
estable
Ejecutaremos el script proporcionando la IP y puerto del objetivo, así como nuestra IP y el
puerto donde estamos escuchando con Netcat.

Una vez ejecutado el payload, si todo ha salido correctamente, veremos la conexión de Netcat
establecida con el objetivo.



Para obtener una shell más estable, podemos mejorar la TTY ejecutando el siguiente one-liner
en Python:

Obtención de flags
Finalmente, en la carpeta del usuario  makis  encontraremos la flag de usuario, y en la
carpeta  root  podremos obtener la flag de root.


