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Introducción 

En el ámbito de la seguridad informática, la auditoría de vulnerabilidades es 
fundamental para identificar, evaluar y mitigar posibles brechas en sistemas y 
redes. En este write-up, se detalla la metodología utilizada para realizar un 
reconocimiento exhaustivo, empleando diversas herramientas y técnicas que nos 
permitieron descubrir y explotar vulnerabilidades en un servidor objetivo. 

 

A lo largo del proceso, se siguió una serie de pasos sistemáticos, que incluyeron el 
escaneo de la red, la enumeración de servicios y usuarios, y la explotación de 
credenciales y vulnerabilidades específicas, lo que finalmente llevó a una escalada 
de privilegios. Este análisis no solo revela las debilidades del sistema, sino que 
también muestra cómo los atacantes pueden aprovechar configuraciones 
incorrectas y contraseñas débiles para comprometer la seguridad de un entorno. 

 

1- Objetivo 

El objetivo de este write-up es documentar paso a paso el proceso de recolección 
de información, enumeración y explotación de un servidor objetivo en un entorno 
controlado, utilizando diversas herramientas y técnicas de auditoría de seguridad. 

 

2- Alcance 

Este análisis se centra en identificar las vulnerabilidades del servidor, explotar sus 
debilidades y escalar privilegios. No se incluyen pruebas destructivas ni acciones 
que afecten negativamente la integridad del sistema más allá de la explotación 
controlada. 

 

3- Resumen  

Este write-up describe los procedimientos seguidos para comprometer un servidor 
mediante técnicas de recolección de información, enumeración de servicios, y 
explotación de credenciales y vulnerabilidades. El objetivo final es obtener acceso 
privilegiado al sistema. 

 

 



3.1- Procedimientos realizados 

 

Fase de recolección de información: 

Se escanearon redes y servicios con el fin de descubrir las IPs y servicios activos. 

 

Fase de enumeración:  

Se detallaron los servicios y puertos disponibles, identificando posibles puntos de 
entrada para ataques. 

 

Fase de explotación:  

Se explotaron vulnerabilidades detectadas, utilizando credenciales y 
herramientas específicas para obtener acceso no autorizado y escalar privilegios. 

 

3.2- Recolección de información 

 

Escaneo de la red:  

Primero, se escaneó la red para identificar la IP del servidor objetivo: 

 

 

 



Identificada la IP, se utilizó NMAP para escanear la IP y obtener información 
detallada sobre los servicios, versiones y sistema operativo. 

 

 

 



Resultados del escaneo: 

 

- HTTP - Apache - V2.4.18 - Puerto 80 

- SSH - OpenSSH - V7.2P2 - Puerto 22 

- Samba - SMB - V3.x/4.x - Puertos 139/445 

- Apache JServ - V1.3 - Puerto 8009 

- Apache Tomcat - V9.0.7 - Puerto 8080 

- SO - Linux - V3.2-4.9 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.3- Enumeración 

Con la información recopilada, se procedió a la enumeración y reconocimiento de 
vulnerabilidades. 

 

Acceso a la web (puerto 80 y 8080):  

Al acceder a la IP por los puertos 80 y 8080, nos redirigió a la IP 192.168.56.101. 
Para continuar con la enumeración, también se escaneó la IP 192.168.56.100. 

 

Acceso a 192.168.56.101:8080 

 

 

 

 



Análisis del código fuente web:   

Al analizar el código fuente de la página en el puerto 80, se identificó un comentario 
que hacía referencia a un directorio oculto.  

 

Con toda la información recopilada podremos enumerar y hacer reconocimiento de 
vulnerabilidades. 

 

WEB 

si recordamos anteriormente hemos visto la web del puerto 80 

 

Vamos a analizar el codigo fuente de la misma para ver si hay algún comentario 
por parte del desarrollador. 

 

 

 

Con esta información podremos deducir que existen más secciones de la web, pero 
que actualmente para nosotros no son visibles, ya que no tenemos un menú o algo 
similar dentro de la página para poder navegar por la misma, entonces  

 

 



¿Como podemos saber las carpetas que contiene esta página? 

existen distintas herramientas para esta situación, nosotros nos centraremos en 
Dirb. 

 

Dirb es un escáner de contenido web, también conocido como una herramienta 
de fuerza bruta para el descubrimiento de ficheros y directorios existentes en un 

portal web. 

 

para poder ejecutar la herramienta escribiremos el siguiente codigo: 

 

 

 



Podremos observar que el fichero del que habla el comentario de la web es el 
de development vamos a acceder y veamos que nos encontramos. 

 

 

Resultado: 

Se encontró el archivo dev.txt, que contenía una conversación donde se 
mencionaba que K usaba la versión 2.5.12 de Struts, un framework para 
aplicaciones Java EE, y que las credenciales de shadow eran débiles, lo que 
indicaba una posible vulnerabilidad. 

 

 

En este archivo vemos una "conversación" entre 2 individuos en la que se comenta 
que K está usando la versión 2.5.12 de struts, una herramienta de soporte para el 
desarrollo de aplicaciones Web del patrón MVC bajo la plataforma Java EE. 

 

 

 

 

 



ARCHIVO: j.txt 

 

Este quizá pueda ser más interesante ya que K le comenta a J que ha auditado el 
contenido de shadow y sus credenciales son débiles y debería de 
cambiarlas, indicio de que su usuario es vulnerable. 

 

Enumeración de usuarios en Samba:  

Se utilizó smbclient para conectar y listar los recursos compartidos del servicio 
SMB. Se encontró un recurso anonymous con un archivo staff.txt, donde se 
confirmaron los nombres de usuarios Kay y Jan. 

 

Ahora procederemos a listar los nombres y grupos del samba 
mediante SMBCLIENT ya que puede ser un vector de información. 

 

 

 



Podemos observar que tenemos un share anonymous, ello indica que podemos 
conectarnos sin credencial y ver qué información contiene. 

 

 

 

 

STAFF.TXT 

 

Hemos descargado el único archivo dentro del share, si lo leemos podemos ver que 
los usuarios K y J son Kay y Jan. Gracias a esto tenemos ya un nombre de usuario 
contra el que poder hacer un ataque de diccionario y asi conseguir sus 
credenciales. 



3.4- Explotación 

 

Con suficiente información recopilada, se procedió a intentar la explotación 
utilizando herramientas como Hydra para realizar un ataque de fuerza bruta sobre 
el servicio SSH. 

 

 

Se obtuvieron las credenciales correctas para el usuario Jan: 

Jan:armando 

 

 

 

 

 

 

 

 

 



Con estas credenciales, se accedió al servidor por SSH. 

 

 

 

 

 

 

 

 

 



Escalada de privilegios:   

Una vez dentro, se identificó que el sistema operativo era Ubuntu 16.04.4. Se buscó 
una vulnerabilidad conocida para esta versión en Exploit-DB, encontrando el CVE-
2017-16995. 

 

Este exploit aprovecha un conjunto de instrucciones BPF maliciosas que permiten 
ejecutar código en el espacio del kernel, lo que da lugar a una escalada de 
privilegios. 

Antes de aprovechar esta vulnerabilidad, se debía obtener acceso a un usuario con 
más privilegios, Kay. 

 

Acceso a la cuenta de Kay:   

Se encontró la clave privada id_rsa de Kay en la carpeta .ssh. Para descifrarla, se 
utilizó John the Ripper. 

 

 

 

Usaremos el comando cat para poder visualizar el id_rsa de Kay y lo copiaremos 
para descifrarlo con john. 

 

 



John The Ripper es una herramienta de código abierto que viene instalada por 
defecto en el sistema operativo Kali Linux y que sirve para descifrar contraseñas 
de usuarios a partir de sus códigos hash. 

 

Para usarlo haremos lo siguiente: 

 

Este script convierte claves privadas, en un formato que puede ser procesado por 
John he ripper para realizar ataques de fuerza bruta o ataques de diccionario con el 
objetivo de descifrar la contraseña que protege la clave privada SSH. 

 

 

 

Una vez descifrada la contraseña, se autenticó con Kay usando su clave privada. 

 

 

 



Archivo pass.bak:   

El archivo pass.bak contenía una contraseña que permitió escalar privilegios 
con sudo -i, obteniendo acceso como root. 

 

 

Probaremos a ejecutar sudo -i y poner este password  

 

 

 

Con el acceso root, se pudo visualizar la flag final del CTF. 

 

 

 

 

 



Conclusión 

 

Este write-up ha documentado paso a paso el proceso de recolección de 
información, enumeración y explotación en un entorno de CTF. La combinación de 
técnicas como el uso de Nmap, Dirb, SMBClient, Hydra y John the Ripper permitió 
comprometer el sistema, escalar privilegios y lograr el acceso total. En una 
situación real, este proceso sería crítico para identificar y corregir vulnerabilidades 
antes de que sean explotadas por actores malintencionados. 

 

En un próximo write-up, exploraremos la explotación directa de la 
vulnerabilidad CVE-2017-16995 para lograr la escalada de privilegios. 

 

 


