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Descripción del problema 
El sistema objetivo contiene una aplicación web vulnerable que permite la subida de 
archivos .h5 (modelos de aprendizaje automático) sin una adecuada validación. Esto 
posibilita la ejecución remota de código (RCE) a través de un archivo .h5 malicioso, 
permitiendo a un atacante obtener acceso inicial a la máquina. Posteriormente, 
podremos extraer credenciales de un archivo .bd, descifrar hashes de usuarios y 
explotar servicios adicionales (como BackRest) que facilitan una escalada de 
privilegios y finalmente compromete completamente el sistema, obteniendo acceso 
como root. 

 

Iniciamos, con un escaneo de la IP objetivo para detectar todos los puertos abiertos 
en el sistema.  
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Enumeración detallada de servicios 
 

A continuación, realizaremos un escaneo más detallado para identificar las versiones 
de los servicios expuestos en el objetivo.  

 

 

Luego, modificaremos el archivo hosts para poder acceder a la web.  
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Investigación y explotación de la aplicación web 
La versión de OpenSSH es segura. Sin embargo, la parte que nos interesa está en la 
web. Una vez que creamos una cuenta, llegamos a un dashboard que permite subir 
archivos con extensión .h5. 

 

Este tipo de archivo es un formato para almacenar y organizar datos científicos 
multidimensionales, comúnmente utilizado en aplicaciones de aprendizaje 
automático. Lo más probable es que se pueda implementar una reverse Shell en este 
tipo de archivos. 
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Para comprobar lo anterior, descargaremos los requerimientos y el Dockerfile, e 
iniciaremos Docker.  
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En la misma carpeta metemos el script de Python que crea nuestro archivo .h5 y 
montaremos la imagen.  

 

 

 

En este post encontraréis una guía completa sobre Remote Code Execution (RCE) con 
TensorFlow: 

https://splint.gitbook.io/cyberblog/security-research/tensorflow-remote-code-
execution-with-malicious-model 

Prepararemos el script de Python que generará el modelo para explotar esta web. 

 

 

Repositorio con el script: https://github.com/Splinter0/tensorflow-rce 

 

Una vez montado el Dockerfile, accederemos al contenedor de Docker y ejecutaremos 
el script, que generará un archivo .h5 llamado exploit.h5.  

  

https://splint.gitbook.io/cyberblog/security-research/tensorflow-remote-code-execution-with-malicious-model
https://splint.gitbook.io/cyberblog/security-research/tensorflow-remote-code-execution-with-malicious-model
https://github.com/Splinter0/tensorflow-rce
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Ahora, iremos a la web y pulsaremos el botón Upload model para subir el archivo .h5.  

 

 

Prepararemos un listener para recibir la conexión del RCE.  
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Acceso y explotación 

 

Una vez abierta la conexión, lo primero que haremos será mejorar la terminal 
(upgradear la TTY). Para ello ejecutaremos el siguiente comando Python: 

 

python3 -c 'import pty; pty.spawn("/bin/bash")' export TERM=xterm 

 

 

Esto nos permitirá obtener una Shell mucho más estable.  

 

Al investigar las primeras carpetas, podemos ver que dentro de instances hay un 
archivo .db llamado users. 

Lo abriremos con sqlite3 para consultar qué otros usuarios y contraseñas podemos 
obtener. 
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La siguiente consulta muestra todos los datos de la tabla user.  

 

 

Id User user@dominio Hash 

1 Gael gael@artificial.htb c99175974b6e192936d97224638a34f8 

2 Mark gael@artificial.htb 0f3d8c76530022670f1c6029eed09ccb 

3 Robert gael@artificial.htb b606c5f5136170f15444251665638b36 

4 Royer gael@artificial.htb bc25b1f80f544c0ab451c02a3dca9fc6 

5 Mary gael@artificial.htb bf041041e57f1aff3be7ea1abd6129d0 

6 Test gael@artificial.htb 098f6bcd4621d373cade4e832627b4f6 
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Al pasar los hashes por CrackStation, obtenemos algunas contraseñas descifradas.  

 

Por ejemplo: 

• gael : mattp005numbertwo 
• Royer : marwinnarak043414036 

 
Accedemos por SSH primero con el usuario gael y obtenemos la user flag. 
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Escalada de privilegios 
Para continuar, subiremos linpeas a la máquina objetivo. Lo descargamos desde: 
https://github.com/peass-ng/PEASS-ng/releases/tag/20250903-dc605133 

Lo subiremos con scp al objetivo, le daremos permisos de ejecución y lo 
ejecutaremos. 

  

  

  

https://github.com/peass-ng/PEASS-ng/releases/tag/20250903-dc605133
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linpeas encuentra un archivo de backup poco común que investigaremos.  

  

Análisis de archivos 

¿Qué es BackRest? 

BackRest es una interfaz gráfica web (UI) y orquestador de copias de seguridad 
construida sobre Restic. 
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Descargamos el tar de BackRest y lo descomprimimos para analizarlo.  
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En el archivo install podemos ver que la aplicación se levanta en localhost puerto 
9898, probablemente tendremos que hacer un túnel para poder acceder.  

 

 

También encontramos una carpeta oculta llamada .config, que contiene un hash 
cifrado en Base64.  
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Decodificación y crackeo de credenciales 

 

Podremos ver que ahora nos devuelve un hash totalmente diferente, lo pasaremos por 
hash id para saber qué tipo de cifrado es. 

 

Analizamos el hash con hash id para identificar el tipo de cifrado, según el formato, 
probablemente sea Bcrypt.  

 

Guardamos el hash en un archivo.  
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Antes de comenzar con el descifrado, descomprimimos la lista de 
contraseñas rockyou.  

 

Para que hashcat entienda qué tipo de hash debe descifrar y optimice la ejecución, 
buscamos el modo correspondiente en su wiki: 

https://hashcat.net/wiki/doku.php?id=hashcat 

 

En nuestro caso, el modo es 3200, ya que es un hash bcrypt, ahora podemos descifrar.  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

https://hashcat.net/wiki/doku.php?id=hashcat
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Acceso al servicio web a través de túnel SSH 
Realizaremos un port forwarding con SSH para poder acceder al servicio BackRest.  

 

 

Nos loguearemos con el usuario que encontramos en config.json y con la contraseña 
descifrada con hashcat.  

  

 



20 
 

Como ya hemos visto anteriormente BackRest, al ser una interfaz gráfica sobre Restic, 
nos permite ejecutar comandos a través de ella. Así que probaremos a buscar Restic 
en GTFOBins. 

Ejecución de comandos desde BackRest 
https://gtfobins.github.io/gtfobins/restic 

Según GTFOBins, podemos crear un servidor para recibir la copia de seguridad y 
extraer estos datos en nuestra máquina, lo cual es útil para crear una copia de 
seguridad de la carpeta root. 

Primero clonaremos el repositorio: https://github.com/restic/rest-server.git  

 

 

Después, compilaremos y ejecutaremos el binario con los comandos indicados.  

 

 

 

 

 

 

https://gtfobins.github.io/gtfobins/restic
https://github.com/restic/rest-server.git
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Configuramos el servidor para que quede a la escucha y permita recibir la copia de 
seguridad desde BackRest.  

 

 

 

Con el servidor a la escucha configuramos un nuevo repositorio en la web.  
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Al acceder al nuevo repositorio veremos que podemos ejecutar comandos, primero, 
Desde el apartado Run Command lanzamos el comando para iniciar el repositorio y 
establecer una conexión. Gracias a esto, podremos hacer una copia de seguridad de 
la carpeta root.  
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Podemos ver que, en nuestro servidor, nos llega la confirmación de que se ha creado 
el repositorio.  

 

 

Ahora podemos hacer una copia de seguridad de la carpeta root.  

 

 

En nuestro repositorio local vemos la snapshot guardada.  
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De esta snapshot podemos hacer un restore para poder acceder a su contenido, para 
ello haremos lo siguiente.  

 

 

Finalmente, navegamos por el directorio root y extraemos la root flag.  

 


